System zarzgdzania

bezpieczenstwem informagji
- zarys problematyki

e dr Marian Krupa
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1. Bezpieczenstwo informacji

— wprowadzenie do problematyki SZBI

dr Marian Krupa



Megatrendy a
cyberprestepczosc
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Jak je chron

dr Marian Krupa
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Wprowadzenie: RAPORT EY

. Najwiekszym zagrozeniem obecnie sg nasilajgce sie
cyberataki.

- 5210 najwiekszych wyciekow danych w historii miafo
miejsce w 2013 i 2014 roku.

- Amerykariskie Centrum Studiow Strategicznych i
Miedzynarodowych szacuje, zZe kradziez danych oraz
praw autorskich to koszt pomiedzy 375 a 575 miliardow

USD rocznie. dr Marian Krupa

http://ey.media.pl
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Wprowadzenie: RAPORT McAfee i CSIS

. Podanie wiarygodnej wysokosci strat finansowych, jaka

powoduja ataki cyberprzestepcow, od dawna jest dla

ekspertow duzym problemem.

- Cyberprzestepczosc: 400 mlid rocznie globalnych strat!

. Wedtug wyliczen Uniwersytetu w Cambridge, na ktore powotuje
sie w swoim raporcie McAfee i CSIS, kradziez danych osobowych

kosztuje jej ofiare srednio 572 dolary.

dr Marian Krupa

http://www.komputerswiat.pl




Cyberprzestepczosc

Wprowadzenie: RAPORT DELOITTE

«  Studium Deloitte sugeruje, ze realny koszt cyberataku

moze byc do 40% wyzszy od ogolnych szacunkow firm.

. Czesto koszty zwigzane z cyberprzestepczoscig sa

ponoszone dopiero od 3 do 5 lat po ataku.

dr Marian Krupa

http://www.cyberdefence24.pl




Cyberprzestepczosc

WNIOSEK:

. Wraz ze wzrostem znaczenia oraz KOSZTU pozyskania i
zabezpieczenia informacji we wspofczesnym swiecie oraz
Z rozwojem technik przetwarzania tych informacji
(Internet, Hurtownie Danych) istotnym zagadnieniem w
azisiejszym swiecie jest zapewnienie ich

bezpieczernstwa.

dr Marian Krupa

http://www.policja.pl
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Podziatl zagrozen ze wzgledu na zrodlo pochodzenie:

PN-I-13335-1

dr Marian Krupa

J. Lancucki (red.), Znormalizowane systemy zarzgdzania, UE W PG ZAanit, P o ZAai 20 0 ——————
B -~



Przestepstwa w cyberprzestrzeni

CHARAKTERYSTYKA zagrozeh: )

- Zrodto wystepowania,

. Motywacja,

- Czestotliwos¢ pojawiania sie,

- Dotkliwos¢ szacowana przez zakres szkody,

. Rodzaj szkody (finansowa, prestiz, czas, zdrowie)

dr Marian Krupa

J. Lancucki (red.), Znormalizowane systemy zarzgdzania, UE W PO ZAanit:, PO Zhar 20 B ——————.
A



Rodzaje

przestepstw
- przyktady
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KRADZIEZ TOZSAMOSCI:

- Kradziez tozsamosci — jest to ogot przedsiewzietych
czynnosci polegajacych na pozyskaniu prawdziwych
danych realnie istniejgcych osaob.

- Dane te sg pozyskiwane w sposob niezgodny z
obowigzujgcym prawem i w celu dalszego jego tamania,
najczesciej w celu osiggniecia korzysci majatkowej, ale

rowniez w celu naruszenia débr osobistych.

dr Marian Krupa

http://www.policja.pl




KRADZIEZ TOZSAMOSCI: Atak zmasowany — ,na $lepo”

i

Uzyskiwanie danych poprzez wprowadzanie w btad, co do
autentycznosci portali internetowych, przez wprowadzanie w
btad co do autentycznosci zrédta wiadomosci elektronicznych

przeki

Art. 287. § 1. (oszustwo komputerowe gospodarcze)
EUAY Kto, w celu osiggniecia korzysci majgtkowej lub
uzysk wyrzqdzenia innej osobie szkody, bez upowaznienia,

wplywa na automatyczne przetwarzanie, gromadzenie
lub przekazywanie danych informatycznych lub

il 7mienia, usuwa albo wprowadza nowy zapis danych
informatycznych, podlega karze pozbawienia wolnosci

e oc 3 miesiecy do lat 5.




KRADZIEZ TOZSAMOSCI: Atak ukierunkowany

. Uzyskanie informacji poprzez wtamanie ukierunkowane na

konkretng osobe, ktora jest wczesniej obserwowana i

Art. 267. §1. (hacklng | Snlfflng) Kto bez uprawnienia uzyskuje dostep do informacji
dla niego nieprzeznaczonej, otwierajqc zamkniete pismo, poditqczajqgc sie do sieci
telekomunikacyjnej lub przelamujgc albo omijajqgc elektroniczne, magnetyczne,
informatyczne lub inne szczegolne jej zabezpieczenie, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 2. Tej samej karze podlega, kto bez uprawnienia uzyskuje dostep do catosci lub
czesci systemu informatycznego.

§ 3. Tej samej karze podlega, kto w celu uzyskania informacji, do ktorej nie jest
uprawniony, zaktada lub postuguje sie urzqgdzeniem podstuchowym, wizualnym albo
innym urzgdzeniem lub oprogramowaniem.




e
PHISHING (spoofing): )

n

. Jest skrzyzowaniem stow ,fishing” — towic ryby, z ,,personal data
— dane osobowe lub termin phishing jest niekiedy ttumaczony

jako password harvesting fishing (fowienie haset).

. Polega na tworzeniu falszywych wiadomosci e-mail i witryn
WWW, ktore wygladajg identycznie jak serwisy internetowe znanych
firm, aby skioni¢ klientow tych firm do podania swoich danych
osobowych, numeru karty kredytowej lub informacji o elektronicznym
rachunku bankowym — kodow i haset potrzebnych do zalogowania i

autoryzacji transakcji. _
dr Marian Krupa

http://www.policja.pl
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PHISHING (spoofing): 1/ 2 )

. Rozsytanych sfatszowanych wiadomosci e-mail, ,,udajacych”
komunikaty wybranej instytucji (banku, urzedu itd.) z prosba o
przestanie pinow, haset lub kodéw jednorazowych w celu

weryfikacji poprawnosci dziatania serwisu.

. Rozsytanych fatszywych wiadomosci e-maili z odnosnikami
(linkami) do spreparowanej strony WWW, np. e-banku, serwisu
ptatnosci elektronicznej, serwera poczty elektronicznej, serwisu

spotecznosciowego lub serwisu aukcyjnego.

. Rozsytanie ztosSliwego oprogramowania komputerowego (konie

trOjaI"lSkie). . drMarianKrupa

http://www.policja.pl




Przestepstwa w cyberprzestrzeni

PHISHING (spoofing): 2/ 2 5 4

. Zmiany adresu IP przedmiotowej strony na serwerze DNS |
przekierowanie ruchu sieciowego na inny serwer, na ktorym
~postawiono” wczesniej spreparowang fatszywa strone, np.

banku,

. Zmiany pliku HOSTS znajdujgcego sie na komputerze ofiary,

ktory jest odpowiedzialny za interpretacje adreséw IP i

przypisanych im nazw domenowych.

dr Marian Krupa

D ]
http://www.policja.pl D ]



Wymogi prawne



Uwarunkowania prawne

Ustawy i rozporzadzenia:

. Wazng role w bezpieczenstwie informacji petniag
rozwigzania prawne, w ktorych coraz czesciej powotywane
sg normy z zakresu bezpieczenstwa informaciji.

. Rozporzgdzenie Rady Ministrow z dnia 12 kwietnia 2012 w sprawie
Krajowych Ram Interoperacyjnosci, minimainych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz

minimalnych wymagar dla systemow teleinformatycznych.

. RODO — Rozporzgdzenie o Ochronie Danych Osobowych - 2018

dr Marian Krupa
https://wiedza.pkn.pl




Uwarunkowania prawne

Informacja chroniona:

. Tajemnica postepowania administracyjnego i karnego,

. Tajemnica lekarska,

. Tajemnica skarbowa,

. Tajemnica handlowa,

. Tajemnica bankowa,

. Tajemnica ubezpieczen spotecznych,

. Tajemnica publicznego obrotu papierami wartoSciowymi,

. Tajemnica pomocy spotecznej, itd.
dr Marian Krupa

M. Molski, M. tacheta, Przewodnik audytora systemow informatycZiych, He o, Gl e 2 07—~
T



Uwarunkowania prawne

RODO (unijne rozporzadzenie dotyczace ochrony— L

danych osobowych):

. Od maja 2018 roku przepisy dotyczgce ochrony danych
osobowych dla wszystkich 28 panstw cztonkowskich maja

by¢ ujednolicone.

. Rozporzadzenie zawiera zestaw wytycznych, ktore MUSI

spetni¢ KAZDY przedsiebiorca dziatajgcy na terenie UE.

https://businessinsider.com.pl dr Marian Krupa



Systemy / Normy
zarzadzania
bezpieczenstwem
informacji




Systemy ZBI

Krok 1 - autorefleksja

dr Marian Krupa



Systemy ZBI - autorefleksja

Co wiem o wiasnym systemie
bezpieczenstwa danych?

. Przed podjeciem decyzji o wdrozeniu Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI) nalezy sprawdzic¢

poziom wiedzy w powyzszym zakresie !!!

dr Marian Krupa

httpS://WiEdZ&.pkﬂ.p' R
R



Systemy ZBI - autorefleksja

Co wiem o wlasnym systemie bezpieczenstwa danych? [1/ _

. Czy moge powiedzie¢, ze mam wdrozony system

zarzgdzania bezpieczenstwem informacji?

. Wiem jak on dziata i mam wszystkie niezbedne
procedury chronigce informacje oraz aktywa majgce
wartosc dla mojej firmy? (umowy, dokumenty niepubliczne,

dane pracownikdw, sprzet informatyczny)

dr Marian Krupa
https://wiedza.pkn.pl
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Co wiem o wiasnym systemie bezpieczenstwa danych? [1/L ./ |

. Czy dobrze chronie dane przetwarzanie w swojej
jednostce? Czy moge powiedziec, ze kontroluje wyptyw danych
z firmy? Wdrozytem procesy, ktore reguluja relacje z
partnerami biznesowymi i dostosowatem model IT do modelu

biznesowego w firmie?

. Czy uzytkownicy sg szkoleni wewnetrznie? Czy sg
Swiadomi zagrozen, ktore mogg pojawic sie w poczcie
elektronicznej? Czy sg Swiadomi metod atakow

SOC]OteChI'IICZHYCh? dr Marian Krupa

httpS://WiEdZ&.pkﬂ.p' R
R



Co wiem o wlasnym systemie bezpieczenstwa danych? [2/[ _ "/ |

| ‘ dr Marian Krupa

https://wiedza.pkn.pl L
R



POLSKIE Normy w zakresie zarzadzania bezpieczenstwem

informacji (British Standards Institution):

@m POLSKA NORMA

Polski Komitet ICS 35.020: 35.040

Mormalizacyjny
PN-I-07799-2
luty 2005

Wprowadza
BS 7799-2:200Z2, IDT

Zastepuje

Systemy zarzadzania bezpieczenstwem informacji
— Czesc 2: Specyfikacja i wytyczne do stosowania

dr Marian Krupa




Systemy ZBI

Normy w zakresie zarzadzania bezpieczenstwem informagji i

budowy systemow zarzadzania bezpieczenstwem informacji:

. Polska Norma PN-ISO/IEC 27000:2014-11 Technika
informatyczna — Techniki bezpieczenstwa — Systemy
zarzadzania bezpieczenstwem informacji — Przeglad i
terminologia;

- jest wprowadzeniem normy ISO/IEC 27000:2014

dr Marian Krupa

https://wiedza.pkn.pl
R



Systemy ZBI

Normy w zakresie zarzadzania bezpieczenstwem informagji i

budowy systemow zarzadzania bezpieczenstwem informacji:

. Polska Norma PN-ISO/IEC 27001:2014-12 Technika
informatyczna — Techniki bezpieczenstwa — Systemy

zarzgdzania bezpieczenstwem informacji — Wymagania;

- jest wprowadzeniem normy ISO/IEC 27001:2013

dr Marian Krupa

https://wiedza.pkn.pl R
R



Systemy ZBI

Normy w zakresie zarzadzania bezpieczenstwem informagji i

budowy systemow zarzadzania bezpieczenstwem informacji:

. Polska norma PN-ISO/IEC 27002:2014-12 Technika
informatyczna — Techniki bezpieczenstwa — Praktyczne

zasady zabezpieczania informacji;

. jest wprowadzeniem normy ISO/IEC 27002:2013.

dr Marian Krupa

httpS://WiEdZ&.pkﬂ.p' R
R



Systemy ZBI

Normy w zakresie zarzadzania bezpieczenstwem informagji i

budowy systemow zarzadzania bezpieczenstwem informacji:

. Norma PN-ISO/IEC 24762:2010 Technika informatyczna —
Techniki bezpieczenstwa — Wytyczne dla ustug
odtwarzania techniki teleinformatycznej po

katastrofie.

. Jest to wprowadzenie normy ISO/IEC 24762:2008.

dr Marian Krupa

https://wiedza.pkn.pl
|



Systemy ZBI

KRYPTOGRAFIA:

. Algorytmy kryptograficzne - podkomitet JTC 1/SC 27
. Klucze kryptograficzne - ISO/IEC/JTC 1/SC 27 WG 2

. Powszechnie uwaza sie, Zze nie ma bezpiecznych rozwigzan
Kryptograficznych, ktorych algorytm nie jest znany i starannie

przetestowany, tajne natomiast pozostajg klucze kryptograficzne.

dr Marian Krupa
https://wiedza.pkn.pl




Certyfikaty ISO/IEC w Polsce

15
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2004 2005 2006 2007 2008 Teraz

Wykres. Zrealizowane certyfikaty ISO/IEC w Polsce (stan na pazdziernik 2008 r.)

dr Marian Krupa

http://www.zabezpieczenia.com.pl



Nowe technologie
Administracja

Ustugi

Przemyst

Wykres. Rozktad uzyskanych certyfikatow wg branz

dr Marian Krupa

http://www.zabezpieczenia.com.pl



Certyfikacja

zgodnie z wymaganiami normy
PN-ISO/IEC 27001:2007/13



/

Certyfikat SZBI L

« Polski Komitet Normalizacyjny oferuje certyfikat SZBI
podmiotom zainteresowanym potwierdzeniem zgodnos$ci
wdrozonego przez nie Systemu Zarzadzania

Bezpieczenstwem Informacji, zwanego dalej SZBI, z
wymagdaniami normy PN-ISO/IEC 27001:2014-12.

*  Oferowane przez PKN certyfikaty funkcjonujgcego w organizacji
SZBI/SZJ na zgodnos¢ z normg PN-ISO/IEC 27001 moga okazac si¢
niezbedne np. jako element konieczny do uzyskania certyfikatu PN dla
ustug (wyrobow), gdzie bezpieczenstwo informacji ma wptyw na
zapewnienie ciggtosci zgodnosci ustugi (wyrobu) z okreslonymi
wymaganiami lub jako warunek wspotpracy...

dr Marian Krupa




Polwierdza sie, 2e sys
informacji w

Szpital Uniwersy!'ecki Nr 1 I S M S -

im. dr A. Jurasza w Bydgoszczy

ul. M. Skfodowskie/-Curie 9, 85-094 Bydgoszcz I nfo rm ati O n

spelnia wymagania

ISO/IEC 27001:2013 Security
i Management

Zakres certy

Vot a1 Splanch v Zokese Sagrosh System

feczenia,
medyczne

dr Marian Krupa




Kluczowe czynniki
bezpieczenstwa informagji

Model / System ZBI



Zgodnie z PN-I-13335-1 wyrozniamy:

v Zagrozenie - Zasoby - Zabezpieczenie - Podatnosc

BN DTN et
l PODATNOSCI ]

zwigkszajq

narazai

ZASOBY

WYMAGANIA WARTOSCI

(stad potengjaine
W ZAKRESIE neskmalie da

OCHRONY dziatania instytucii)

dr Marian Krupa
J. Lancucki (red.), Znormalizowane systemy zarzgdzania, UE W PG ZAanit, P o ZAai 20 0 ——————
B



Definicje



DEFINICIE

INFORMACIA:

- Aktyw, ktory ma dla instytucji wartosc i dlatego nalezy
go odpowiednio chroni¢ [ISO/IEC/ 27002].

«  Zbior danych (faktéw biznesowych, ekonomicznych,
prawnych itd.) ustrukturyzowanych z punktu widzenia

potrzeb decyzyjnych [MK].

° Wiedza biznesowa.

dr Marian Krupa
J. Lancucki (red.), Znormalizowane systemy zarzgdzania, UE W P o ZAanit P 6 Z A a2 0 0 —
I |



DEFINICIE -/

BEPIECZENSTWO:

- Bezpieczenstwo teleinformatyczne — poziom

uzasadnionego zaufania, ze potencjalne straty nie

zostang poniesione.

- Celem wszystkich dziatan z zakresu bezpieczenstwa
informacyjnego jest ochrona danych (informacji) a
nie tyle infrastruktury teleinformatycznej

(komputerow).

dr Marian Krupa

M. Molski, M. tacheta, Przewodnik audytora systemow informatycZiych, He o, Gl e 2 07—~
T



e

/

ZASOBY (1/2):

-  Wszystko to co ma wartosc dla instytucji (pn-1-3335-1:1999].

- Aktywa (zasoby) informatyczne: wszelkie
oprogramowanie, dane, sprzet, zasoby administracyjne,
fizyczne, komunikacyjne lub ludzkie w systemie
informatycznym lub w dziatalnosci informatycznej pn-1-

02000:2002].

- Atrybuty (aktywa): wartos¢, podatnosc, zabezpieczenia.

dr Marian Krupa

M. Molski, M. Lacheta, Przewodnik audytora systemoéw informatyezayeh, Helom, Gl c e 200 7 mm—
T



DEFINICIE

ZASOBY - przykiady:

. Informacyjne (dokumenty, bazy danych);

. Zasoby fizyczne (sprzet komputerowy, budynki,

infrastruktura teleinformatyczna;
. Oprogramowanie;
. Pracownicy;
: Know-how — zdolnoS¢ Swiadczenia ustug lub produkowania;
. Dobra niematerialne (wizerunek firmy — PR).

dr Marian Krupa

M. Molski, M. tacheta, Przewodnik audytora systemow informatycZiych, He o, Gl e 2 07—~
A



DEFINICIE

ZAGROZENIE:

- Potencjalna mozliwoS¢ naruszenia bezpieczenstwa

systemu informatycznego [pn-1-02000:2002].

. Zagrozenie jest potencjalng przyczyng wystgpienia
niekorzystnego zjawiska, ktore moze spowodowac

szkody dla systemu lub organizaciji.

dr Marian Krupa

M. Molski, M. tacheta, Przewodnik audytora systemow informatycZiych, He o, Gl e 2 07—~
A
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PODATNOSC (1/2):

- Wady lub luki w:

. W strukturze fizycznej organizacji,

. procedurach,

. zarzgdzaniu / administrowaniu,

. sprzecie / oprogramowaniu,

. zamierzone lub niezamierzone dziatania personelu,

ktore mogg by¢ wykorzystane do spowodowania szkdd w
systemie informatycznym lub dziatalnosci uzytkownika.
[PN-I-02000:2002].

dr Marian Krupa

M. Molski, M. Lacheta, Przewodnik audytora systemoéw informatyezayeh, Helom, Gl c e 200 7 mm—
T
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PODATNOSC (2/2):

- katwos¢, z jakg mozna naruszy¢ bezpieczenstwo

danego zasobu (np. danych) lub systemu (np.

infrastruktury informatycznej).

- Analiza podatnosci polega na badaniu stabosci, ktore
moga by¢ wykorzystane przez zidentyfikowane

zagrozenia.

dr Marian Krupa

M. Molski, M. tacheta, Przewodnik audytora systemow informatycZiych, He o, Gl e 2 07—~
S, ]
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Ryzyko:

- Mozliwos¢, ze konkretne zagrozenie wykorzysta

konkretng podatnosS¢ systemu przetwarzania danych

[PN-I-02000:2002].

- Ryzyko to prawdopodobienstwo wystgpienia

przypadku, w ktorym podatnos¢ zasobu lub grup

zasobow moze zostac wykorzystana, by stworzyc

zagrozenie ich zniszczenia lub utraty.

dr Marian Krupa

M. Molski, M. Lacheta, Przewodnik audytora systemoéw informatyezayeh, Helom, Gl c e 200 7 mm—
B, .



DEFINICIE

*  Ryzyko jest iloczynem trzech parametréw:

1. Podatnosc zasobow;
2. Prawdopodobienstwo wystgpienia zagrozenia;

3. Wartosc¢ straty (potencjalna) powstatej w wyniku

nastepstwa.

Nastepstwo:

. Rezultat niepozgdanego incydentu [pn-1-13335-1:1999].

dr Marian Krupa

M. Molski, M. tacheta, Przewodnik audytora systemow informatycZiych, He o, Gl e 2 07—~
A
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DEFINICIE e

Zabezpieczenia: )

° Praktyka, procedura lub mechanizm redukujacy

ryZyKo [PN-1-13335-1:1999].

- Celem zabezpieczen jest:

1. ochrona przed zagrozeniami;
ograniczanie podatnosci;
minimalizowanie nastepstw;

wykrywanie btedow i nieprawidtowosci

A

wsparcie w trakcie ewentualnego odtwarzania systemu.

dr Marian Krupa

M. Molski, M. tacheta, Przewodnik audytora systemow informatycZiych, He o, Gl e 2 07—~
T



DEFINICIE

Zabezpieczenia: przyktady Ry

—

Oprogramowanie antywirusowe,
Podpisy cyfrowe

Szyfrowanie

Sieciowe zapory (firewall)

Kopie zapasowe

Zasilanie rezerwowe

Narzedzia monitoringu i analizy sieci

Mechanizmy kontroli dostepu

© ® N O U A W N

?

dr Marian Krupa

M. Molski, M. tacheta, Przewodnik audytora systemow informatycZiych, He o, Gl e 2 07—~
T



DEFINICIE

Polityka bezpieczeristwa instytucji: obejmuje —/—

wszystkie istotne zagrozenia dla prawidtowego

funkcjonowania danej organizacji.

Polityka bezpieczenstwa informacji: dotyczy

zagrozen dotyczacych ochrony informacji

dr Marian Krupa

M. Molski, M. tacheta, Przewodnik audytora systemow informatycZiych, He o, Gl e 2 07—~
T



DEFINICIE -/

Polityka bezpieczenstwa informacji -

[TISM / Total Information Security Management]s

Co podlega ochronie informacyjnej — wymagania prawne / wewnetrzne;
Jakie systemy / platformy sg nosnikiem informacji;

Kto i w jakim zakresie ma dostep do informacji;

Kto odpowiada za bezpieczenstwo informacji;

Kto odpowiada za infrastrukture / systemy informacyjne.

Kto odpowiada za kompleksowe zarzgdzanie bezpieczenstwem

informacji;

dr Marian Krupa

M. Molski, M. tacheta, Przewodnik audytora systemow informatycZiych, He o, Gl e 2 07—~
T
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Polityka bezpieczenstwa informacji (1/2)

. Poufnosc informacji - oznacza, ze jest ona dostepna wytacznie dla

0s0b, ktore zostaty upowaznione do korzystania z danej informacji.

. Dostepnosc informacji - oznacza mozliwos¢ wykorzystania zasobu
przez upowazniong osobe, na kazde uzasadnione zadanie, w ustalonym

czasie.

. Integralnosc informacji - oznacza, ze informacja nie ulegta zmianie od
czasu ostatniej autoryzowanej modyfikacji lub nie zostata usunieta w

niekontrolowany sposob. _
dr Marian Krupa

R ——
POLITYKA BEZPIECZENSTWAINFORMAC !, MarsZaika Vo cWouZtWa VVICIROPOISRICg i aam—,,



J

Polityka bezpieczenstwa informacji (2/2)

. Autentycznosc - wlasciwos¢ polegajaca na tym, ze pochodzenie lub

zawartosc¢ danych jest taka jak deklarowana.

. Niezaprzeczalnosc - brak mozliwosci zanegowania swego uczestnictwa
w catosci lub w czesci wymiany danych przez jeden z podmiotdw

uczestniczacych w tej wymianie.

o Rozliczalnosc - wiasciwos$¢ pozwalajgcg przypisac okreslone dziatanie

do osoby fizycznej lub procesu oraz umiejscowic je w czasie.

dr Marian Krupa

R ——
POLITYKA BEZPIECZENSTWAINFORMAC !, MarsZaika Vo cWouZtWa VVICIROPOISRICg i aam—,,



SYSTEM zarzadzania
bezpieczenstwem
zasobow informacyjnych

— wymagdania



Wymagania

ZAKRES NORMY ISO/IEC 27001.: e ) .

. System zarzadzania bezpieczenstwem informacji (SZBI),
: Odpowiedzialnosc kierownictwa,

: Wewnetrzne audyty jakosci,

. Przeglady SZBI realizowane przez kierownictwo,

° Doskonalenie SZBI.

Norma stanowi uniwersalny (ogolny) model ZSBI, ktdry moze byc
stosowany przez kazdg organizacje dziatajgcg w roznych
sektorach.

dr Marian Krupa
J. Lancucki (red.), Znormalizowane systemy zarzgdzania, UE W PG ZAanit, P o ZAai 20 0 ——————
MR, ]



iformzcii (5.0 27007)

Poziom organizacji

Polityka
bezpieczenstwa

Organizacja
bezpieczenstwa informacji

Zarzadzanie zasobami Kontrola dostgpu

Bezpieczenstwo Bezpieczenstwo
personelu fizyczne 1 Ssrodowiskowe

Utrzymanie i rozwoj Zarzadzanie systemami Zarzadzanie ciaglo$cia
' % systemow informatycznych 1 sieciq dziatania
Poziom operacyjny

S. Wawak, UEK , Krakéw 2011.



Wymagania

Charakterystyka NORMY ISO/IEC 27001: s

. Polityka bezpieczenstwa — tworzy ramy dla zaplanowania i

wdrozenia SZBI w danej organizacji.

. Zawiera wskazowki w jaki sposob zarzad firmy / organizacji

powinien zaplanowac i potem wdrozy¢ sprawny SZBI.

. Definiuje réwniez zakres odpowiedzialnosci kierownictwa.

dr Marian Krupa

J. Lancucki (red.), Znormalizowane systemy zarzgdzania, UE W PG ZAanit, P o ZAai 20 0 ——————
R |



Wymagania

Charakterystyka NORMY ISO/IEC 27001: s

Organizacja bezpieczenstwa — sposob wdrozenia polityki

bezpieczenstwa

. Powotanie odpowiednich struktur / zespotdw,

. Opracowanie metodyki,
. Zabezpieczenie finansowe,
. Zatrudnienie firm zewnetrznych w zakresie przygotowania danej

organizacji do procesu certyfikacji.

dr Marian Krupa

J. Lancucki (red.), Znormalizowane systemy zarzgdzania, UE W PG ZAanit, P o ZAai 20 0 ——————
IR ]



Wymagania

Charakterystyka NORMY ISO/IEC 27001: s

: Zarzadzanie aktywami — inwentaryzacja zasobow

informacyjnych.

. Bezpieczenstwo zasobow ludzkich — system nadzoru i
monitorowania poszczegolnych grup pracownikow w zakresie dostepu

do zasobdw informacyjnych.

. Bezpieczenstwo fizyczne i Srodowiskowe — fizyczne
zabezpieczenie budynkow, pomieszczen — serwerowni, zasady

konserwacji i procedur bezpieczenstwa pracy.

dr Marian Krupa
J. Lancucki (red.), Znormalizowane systemy zarzgdzania, UE W PG ZAanit, P o ZAai 20 0 ——————
R |



Wymagania

Charakterystyka NORMY ISO/IEC 27001: s

. Zarzadzanie systemami i sieciami — ochrona

oprogramowania i danych.

. Kontrola dostepu do systemow — system rél i uprawnien oraz
procedury administracyjne.

. Nabycie systemu informacyjnego, rozwa@j i utrzymanie —
polityka bezpieczenstwa, system testow.

. Zarzadzanie incydentami — monitorowanie zjawisk wptywajgcych
negatywnie na stan bezpieczenstwa informacyjnego oraz dziatania
korygujace.

dr Marian Krupa

J. Lancucki (red.), Znormalizowane systemy zarzgdzania, UE W PG ZAanit, P o ZAai 20 0 ——————
IR ]



Wymagania

Charakterystyka NORMY ISO/IEC 27001: 2yt

. Zarzadzanie ciggtoscia dziatania — reakcja na zjawiska
kryzysowe — awarie, sytuacje losowe itd.
. Zgodnos¢ z obowigzujacym prawem oraz wewnetrznymi

wymaganiami — zakres zgodnosci przewidziany w procesie

certyfikaciji.

dr Marian Krupa

J. Lancucki (red.), Znormalizowane systemy zarzgdzania, UE W PO ZAanit:, PO Zhar 20 B ——————.
B
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ISO/IEC 27001:2005 —

System Zarzadzania Bezpieczenstwem Informacii

stanomcmc
f SZBI

Wdrozenie i
eksploatacja SZBI
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W : Zarzadzanie
yymagania : anie § : ,
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v : ” Informacji

dr Marian Krupa




3. PROCES zarzadzania
bezpieczenstwem zasobow
informacyjnych

— modelowanie i parametryzacja

dr Marian Krupa



PROCES
zarzadzania
bezpieczenstwem
informacji
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bazpiec zenstwa systomaw informatycznych
M. Molski, M. tacheta,
Przewodnik audytora
systemow informatycznych,
Helion, Gliwice 2007. dr Marian Krupa




Proces zarzadzania bezpieczenstwem informacji

Definicje:

«  Proces ZBI — logicznie uporzadkowana z perspektywy

zapewnienia bezpieczenstwa informacji sekwencja dziatan.

« Do kluczowych zadan / faz w ramach ZBI mozemy zaliczyc:
-  Zarzadzanie ryzykiem (zagrozeniami i podatnoscia)
o Zarzadzanie konfiguracja (implementacija)

- Zarzadzanie zmianami (doskonaleniem)

dr Marian Krupa

M. Molski, M. Lacheta, Przewodnik audytora systemow informatycznychmHelionmG|ivicen2 00 7 ——



ey
Zarzadzanie ryzykiem [PN-I-133335-1:1999]: A

~

. Catkowity proces identyfikacji, kontrolowania i eliminacji
lub minimalizowania prawdopodobienstwa zaistnienia
niepewnych zdarzen, ktoére mogg mie¢ wptyw na zasoby
systemu informatycznego.

. Identyfikacja ryzyka obejmuje:

1. Analize srodowiskowa
2. Scenariusze zagrozen

3. Analize potencjalnych strat
4. Identyfikacje systemowg / kompleksowg

dr Marian Krupa
R ——

M. Molski, M. Lacheta, Przewodnik audytora systemow informatycznychmHelionmG|ivicen2 00 7 ——



Zarzadzanie konfiguracja: )

] ‘

. Proces weryfikacji zmian w systemie.

. Zarzadzanie konfiguracja ma gwarantowac, ze wprowadzanie
planow, zmian, koncepciji:
1. nie obniza jakos¢ funkcjonowania systemu w zakresie
bezpieczenstwa organizacji;

2. zapewnia ciggtos¢ dziatania, w tym odtworzenie zasobdw

informacyjnych oraz infrastruktury IT;

3.  Spetnia standardy prawne w zakresie legalnosci
oprogramowania

dr Marian Krupa
R —

M. Molski, M. Lacheta, Przewodnik audytora systemow informatycznychmHelionmG|ivicen2 00 7 ——



Proces zarzadzania bezpieczenstwem informacji

Zarzadzanie zmiang: s

. Identyfikacja nowych wymagan w zakresie bezpieczenstwa.
: Zmiany mogg dotyczyc:

1. Nowych procedur i funkcji systemu
Aktualizacji oprogramowania

Zmian infrastruktury IT

Pojawienie sie nowych uzytkownikow / zakresdw uprawnien

A

Wprowadzenie dodatkowych funkcji w zakresie rozszerzenia

potrzeb i zmian prawnych.

Zmiany mogg byc¢ realizowane tylko w ramach zatwierdzonych procedur!

dr Marian Krupa

M. Molski, M. Lacheta, Przewodnik audytora systemow informatycznychmHelionmG|ivicen2 00 7 ——
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Projekt 1:
Model procesu ZBI w
firmie XYZ



4. Zarzadzanie
projektem wdrozenia
SZBI

— metodologia

dr Marian Krupa



Information Security Management System \é;%ﬁ

Zarzadzanie projektem wdrozenia obejmuje:

Definiowanie strategii / celow / zrodet finansowania

Strukture projektu — ludzie + zakres odpowiedzialnosci
Dobor instrumentow i narzedzi zarzadzania projektem

Ocene ekonomiczng projektu

o U AW N

Ocene jakosciowq projektu

dr Marian Krupa



Etapy projektu SZBI.: /-

1. Ustanowienie ISMS (Polityka bezpieczenstwa)
Wdrozenie i eksploatacja systemu
Monitorowanie i przeglad

Utrzymanie i doskonalenie

Przeglad wewnetrzny

2.

3

|

5. Opracowanie dokumentacji

(

7. Audyty wewnetrzne / zewnetrzne
+

szkolenia, ?

dr Marian Krupa



Proces wdrozenia ISMS

Ustanowienie ISMS: R

. Dokument / strategia ISMS — uwzglednia charakter
prowadzonej dziatalnosci, zasoby informacyjne bedgce w
posiadaniu jednostki, lokalizacje zasobow oraz stosowane

technologie.

. Cele i zasady ISMS, wymagania prawne i biznesowe, ocena
ryzyka i poziomu bezpieczenstwa, ocena skutkdw materializacji
ryzyka, procedury dotyczgce dokumentacji ora stosowanych

norm.

M. Molski, M. Lacheta, Przewodnik audytora systeméw informatycznych, Helion, Gliwice 2007. dr Marian Krupa




Proces wdrozenia ISMS

Wdrozenie strategii i eksploatacja systemu: |~/

o zawiera:

. Opracowanie planu postepowania z ryzykiem

. Wdrozenie planu zarzadzania ryzykiem

. Wdrozenie zabezpieczen

. Przeprowadzenie szkolen — uswiadamianie i motywowanie

. Eksploatacja infrastruktury / zabezpieczen

. Zarzgdzanie zasobami informacyjnymi

. Opracowanie i wdrozenie procedur na wypadek sytuacii
kryzysowych

dr Marian Krupa

M. Molski, M. tacheta, Przewodnik audytora sKstemo’w informathanch, Helion, Gliwice 2007.



Proces wdrozenia ISMS

Monitorowanie i przeglad: e

. Organizacja powinna:

. Realizowac procedury szybkiego reagowania na sytuacje
kryzysowe!

. Realizowac regularne przeglady skutecznosci ISMS

. Regularnie ocenia¢ poziom ryzyka i zabezpieczen

. Cyklicznie przeprowadza¢ audyty wewnetrzne

. Wykonywac przeglady ISMS przez kierownictwo (raz do roku)

. Zlecac realizacje audytow zewnetrznych (raz na 2-3 lata)

dr Marian Krupa

M. Molski, M. tacheta, Przewodnik audytora sKstemo’w informathanch, Helion, Gliwice 2007.



Proces wdrozenia ISMS

Utrzymanie i doskonalenie: YA

. Organizacja powinna realizowac nastepujace zadania:

. Projektowac rozwigzania usprawniajgce ISMS

. Wdrazac usprawnienia w ramach ISMS

. Stale podejmowac dziatania korygujace i zapobiegawcze

. Informowac rézne grupy interesariuszy o wynikach dziatan
. Deklarowanie o osigganiu celéw zabezpieczen

. ) L. . . dr Marian Krupa
M. Molski, M. Lacheta, Przewodnik audytora systemoéw informatycznych, Helion, Gliwice 2007.



Proces wdrozenia ISMS

Wymagania dotyczgce dokumentacji:

. Prawidiowo opracowana dokumentacja ISMS zawiera:

. Deklaracje polityki bezpieczenstwa i celdow stosowania
zabezpieczen

. Zakres ISMS oraz zabezpieczenia potrzebne do realizacji ISMS

. Raport z procesu szacowania ryzyka

. Plan postepowania z ryzykiem

. Opis procedur niezbednych do zapewnienia efektywnego

zarzadzania bezpieczenstwem informagji

. Deklaracje stosowania (osoby odpowiedzialne)

dr Marian Krupa

M. Molski, M. tacheta, Przewodnik audytora sKstemo’w informathanch, Helion, Gliwice 2007.




Proces wdrozenia ISMS

Przeglad wewnetrzny: R

. Norma PN-I-07799-2:2005 zobowigzuje kierownictwo do

przeprowadzania regularnych przegladow ISMS w oparciu o:

Wyniki audytow wewnetrznych i zewnetrznych
. Informacje zebrane od réznych grup interesariuszy

. Raporty dotyczace skutecznosci i efektywnosci ISMS

. Informacje na temat dziatan korygujacych i naprawczych
. Ocena podatnosci i ryzyka na nowe zjawiska

. Przeglad dziatan w zakresie zmian systemu

. Zalecenia dotyczgce doskonalenia ISMS

dr Marian Krupa

M. Molski, M. tacheta, Przewodnik audytora sKsteméw informathanch, Helion, Gliwice 2007.
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Audyty wewnetrzne / zewnetrzne: /o
. Zalety:
. Optymalizacja, redukcja kosztow IT
. Mozliwos¢ uzyskania ustugi o lepszej jakosci (obiektywnosc)

SRR \\/ady / RYZYKA:
. » Wyzsze koszty niz planowano

 Ostabienie pozycji rynkowej dostawcy ustug
\SeEl . Njedotrzymanie warunkdéw umowy

. o - Niskie kompetencje w zakresie wiedzy branzowej
Il © Korzystanie z niewtasciwych standardow /
. WIZA¥E \vzorcow branzowych

dr Marian Krupa

M. Molski, M. tacheta, Przewodnik audytora systemow informathanch, Helion, Gliwice 2007.



5. Audyt bezpieczenstwa

systemow informacyjnych
— metodyka

dr Marian Krupa



gk
Definicje [PN-EN ISO 19011:2003]: A

. AUDYT - systematyczny, niezalezny i udokumentowany proces
uzyskiwania dowodu z audytu oraz jego obiektywnej oceny w

celu okreslenia stopnia spetnienia kryteriow audytu (?).

. Dowod z audytu — zapisy, stwierdzenia faktu lub inne
informacje, ktore s3 istotne ze wzgledu na kryteria (zestaw
polityk, procedur lub wymagan) audytu i mozliwe do

zweryfikowania.

. Audytor — osoba majgce kompetencje (?) do przeprowadzenia

audytu.
. ) L. . . dr Marian Krupa
M. Molski, M. tacheta, Przewodnik audytora systemow lnformathanch, Helion, Gliwice 2007.
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Definicje [PN-EN ISO 9001:2009]: /
. Dazenie organizacji do doskonalenia powinno byc¢ jej celem.
. Ciggte doskonalenie jest traktowane i identyfikowane jako jedna z

zasad zarzadzania jakoscig umozliwiajgca poprawe efektywnosci
organizacji, w tym zakresie ZBI.

. Jednym z narzedzi (instrumentem) stuzgcym doskonaleniu systemu

zarzadzania jakoscig jest audyt.

J. Wawrzyniak, H. Matolepszy, Audit narzedziem doskonalenia,
Instytut Technologii Bezpieczenstwa “MORATEX”, 2010.

. Audyt bezpieczenstwa informacyjnego — systematyczny,
niezalezny i udokumentowany proces uzyskiwania dowodu z
audytu oraz jego obiektywnej oceny w celu ciggtego

dr Marian Krupa

dOSkona|enia SYStemUb
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Definicje y

. Pojecie audytu bywa mylone z kontrolg. W odréznieniu od kontroli
audyt dziata na podstawie planu / problemu / dylematu (kontrola
czesto przeprowadzana jest na zlecenie), skupia sie na ocenie ex-

ante (kontrola na ex-post) [Gotebiowski].

. Wspotczesnie audyt przeprowadzany jest w sposob ukierunkowany
raczej na usprawnienie organizacji, niz na wskazanie

nieprawidtowosci [Knedler, Stasiak].

. Nie ma charakteru represyjnego, w raporcie z audyt nie powinno
wymieniac sie nazwisk i wskazywac¢ winnych [Gotebiowski].

dr Marian Krupa



AUDYT BSI

Wyrézniamy nastepujace kategorie audytu: |/
. Informatyczny; systemdw informatycznych / teleinformatycznych
. Oprogramowania i legalnosci
. Bezpieczenstwa

. Telekomunikacyjny
. Infrastruktury; sprzetu informatycznego

. Inne ? (np. jakoSciowe dotyczace systemu zarzadzania)

dr Marian Krupa

M. Molski, M. tacheta, Przewodnik audytora sKsteméw informathanch, Helion, Gliwice 2007.
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Audyt INFORMATYCZNY: o
. Poswiadczenie zgodnosci funkcjonowania systemow informatycznych

z regulacjiami prawnymi (bezpieczenstwo formalne / prawne);

. Weryfikacja poziomu bezpieczenstwa systemow informatycznych;
. Wykonanie inwentaryzacji zasobow informatycznych, w tym zasobdw
informacyjnych;

. Analizy ryzyka zwigzanego z prowadzeniem projektu

informatycznego;

. Ocena ekonomiczna dotyczaca racjonalnego wykorzystania zasobow

informatycznych w procesach biznesowych.

dr Marian Krupa

M. Molski, M. tacheta, Przewodnik audytora systemow informathanch, Helion, Gliwice 2007.
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Audyt BEZPIECZENSTWA (1/2) - korzyéci: |~/

. AB jest dziataniem okreslajgcym faktyczne bezpieczenstwo

funkcjonowania systemu informatycznego.

. Obejmuje wszystkie aspekty techniczne i administracyjne, stuzgce
wykrywaniu potencjalnych niebezpieczenstw, na jakie narazony jest
konkretny system.

o Dzieki audytom bezpieczenstwa wykrywane sg stabe punkty
systemu, co pozwala na ich wzmocnienie i dzieki temu
zmniejszenie ryzyka utraty danych lub dostepu do nich przez

0Soby nieuprawnione.

_ _ dr Marian Krupa
http://mwww.itauditor.pl




Audyt BEZPIECZENSTWA (2/2) - korzysci: -

http://www.itauditor.pl

\ﬁﬁ

Fachowa ocena poziomu bezpieczenstwa teleinformatycznego,

Wykrycie stabych punktéw w systemie zabezpieczen wraz z oceng

potencjalnych zagrozen,
Wiarygodnosc¢ dla kontrahentéw,
Opracowanie polityki bezpieczenstwa i wdrozenie jej do systemu,

Usprawnienie dziatania sieci teleinformatycznej i zarzadzania nig,

Dostarczenie narzedzi oraz Srodkéw do przeciwdziatania zagrozeniom,

Zmniejszenie ryzyka zwigzanego z ujawnieniem danych przechowywanych w

systemie,

Personel zna zasady bezpieczenstwa teleinformatycznego. ]
dr Marian Krupa
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Projekt 2:
Audyt SZBI w firmie XYZ



6. PDCA w procesach

ISMS - ciggte doskonalenie

dr Marian Krupa



-
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PDCA w ISMS

Ciagte doskonalenie:

. Ustanowienie i zarzadzanie ISMS wymaga cyklicznego
podejscia, ktorego celem jest zapewnienie, ze procedury
przyjete w danej organizacji s dokumentowane i w razie

potrzeby doskonalone.

dr Marian Krupa

M. Molski, M. tacheta, Przewodnik audytora sKstemo’w informathanch, Helion, Gliwice 2007.




Ciqgle doskonalenie:

dr Marian Krupa

http://www.zabezpieczenia.com.pl
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PDCA - Faza planowania: A

. Celem fazy planowania jest ustanowienie polityki
bezpieczenstwa oraz procedur dla zarzagdzania ryzykiem i
doskonalenia ISMS.

. Etap ten ma zapewnic, ze system zarzadzania bezpieczenstwem
informacji zostat ustanowiony prawidtowo, zidentyfikowano
wszystkie rodzaje ryzyka i opracowano odpowiedni plan ich
ograniczenia.

: Wytyczne okreslajace zawartos¢ wspomnianej polityki podaje
ISO/IEC 17799.

dr Marian Krupa

http://www.zabezpieczenia.com.pl
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PDCA w ISMS e

PDCA - Faza wykonania: .

. Na etapie wykonania ma miejsce wdrozenie i eksploatacja przyjetej

polityki bezpieczenstwa oraz ustalonych zabezpieczen i procedur.

. W celu zapewnienia skutecznego funkcjonowania ISMS nalezy
przypisaC odpowiednie zasoby (materialne i niematerialne) do

implementacji zabezpieczen oraz...

. wdrozy¢ program uswiadamiania i szkolenia pracownikdw w zakresie

zarzadzania ryzykiem i bezpieczenstwem.

dr Marian Krupa
|

http://www.zabezpieczenia.com.pl



PDCA — Faza sprawdzania (1/2): /

http://www.zabezpieczenia.com.pl

/

—h

W fazie sprawdzania realizowany jest pomiar lub szacowanie

wykonania procedur i wymogow polityki bezpieczenstwa.

Dziatania sprawdzajgce majg poswiadczy¢, ze wdrozone
zabezpieczenia funkcjonujg efektywnie i zgodnie z zamierzeniami, a

ISMS pozostaje skuteczny.

Jesli mechanizmy zabezpieczajace okaza sie nieodpowiednie, nalezy

podjac dziatania naprawcze.

Celem czynnosci korygujacych jest utrzymanie spojnosci dokumentacji
ISMS i niedopuszczenie do narazania instytucji na nieakceptowane

ryzyko.

dr Marian Krupa




PDCA — Faza sprawdzania (2/2): /

. Rutynowe sprawdzanie — procedury wykonywane regularnie w ramach
procesu biznesowego, ktdre pozwalajg wykry¢ nieprawidtowosci bedace
wynikiem przetwarzania.

. Samokontrolujace procedury — narzedzie umozliwiajgce natychmiastowe
wykrycie kazdego btedu pojawiajgcego sie w trakcie wykonywania jakiegos
procesu (np. narzedzie monitorujgce sie¢, ktére powoduje uruchomienie alarmu

W momencie wystgpienia defektu).
. Uczenie sie od innych — zbadanie, jak inne instytucje radzg sobie z
okreSlonymi problemami dotyczacymi ISMS.

. Wewnetrzne audyty ISMS — dziatania wykonywane regularnie (przynajmniej

raz w roku) w celu okreslenia poprawnosci funkcjonowania ISMS.
dr Marian Krupa

http://www.zabezpieczenia.com.pl




PDCA — Faza dziatania: /

. Celem fazy dziatania jest podjecie (wdrozenie) odpowiednich czynnosci
naprawczych oraz zapobiegawczych na podstawie wnioskow
kierownictwa wyciggnietych z przeprowadzonych w poprzedniej fazie

testow.

. Wszystkie te dziatania majg prowadzi¢ do ciagtego doskonalenia
ISMS.

. Wedtug PN-I-07799-2:2005 zaleca sie podejmowanie dziatan

korygujacych (lub reaktywnych) w celu eliminowania przyczyny

niezgodnosci lub innych niepozadanych sytuacji i zapobiegania ich

powtdrzeniu.
dr Marian Krupa

http://www.zabezpieczenia.com.pl




Wymagania i oczekiwania
dotyczace be;pieczeﬁstwa
informacji

Utrzymanie P ¢ " @, Ustanowienie ISMS Model PDCA

i doskonalenie ISMS

\~¥<~,_—-~E Planuj (Plan)
- ] wykorzystywany

Monitorowanie
i przeglad ISMS

e
Sprawdzaj (Check) Wykonuj (Do)

( 2 Wdrozenie

i cksploatacja ISMS wW proceSaCh

ISMS:

Zarzadzanie
bezpieczenstwem
informacji

- , L . . dr Marian Krupa
M. Molski, M. tacheta, Przewodnik audytora systemow informatycznych, Helion, Gliwice 2007.
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Projekt 3:
PDCA w SZBI



7. Polityka
bezpieczenstwa
informacji (PBI)

— studium przypadku

dr Marian Krupa
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Polityka Bezpieczenstwa Informacji (PBI)

DEKLARACJA: zgodnie z wymaganiami normy PN-
ISO/IEC 27001:2007 system ZBI podlega nastepujgcym
regutom:

Reguta poufnosci informacji - zapewnienie, ze informacja jest udostepniana jedynie
osobom upowaznionym
Reguta integralnosci informacji - zapewnienie zupeinej doktadnosci i kompletnosci

informacji oraz metod jej przetwarzania

Regula dostepnosci informacji - zapewnienie, ze osoby upowaznione majg dostep do

informacji i zwigzanych z niga aktywow tylko wtedy, gdy istnieje taka potrzeba

dr Marian Krupa



CELE — Polityka Bezpieczenstwa ZI

Celem wdrozonego systemu zarzadzania bezpieczenstwem informacj jest osiggniecie po-

Zziomu organizacyjnego i technicznego, ktory:

bedzie gwarantem petnej ochrony danych Klientdow oraz ciggtos¢ procesu ich przetwa-
rzania,

zapewni zachowanie poufnosci informacji chronionych, integralnosci i dostepnosci infor-
macji chronionych oraz jawnych,

zagwarantuje odpowiedni poziom bezpieczenstwa informacji, bez wzgledu na jej postac,
we wszystkich systemach jej przetwarzania,

maksymalnie ograniczy wystepowanie zagrozen dla bezpieczenstwa informacji, ktore
wynikajg z celowej badz przypadkowe| dziatalnosci cztowieka oraz ich ewentualne wyko-
rzystanie na szkode Spotki,

zapewni poprawne i bezpieczne funkcjonowanie wszystkich systemow przetwarzania
informacii,

zapewni gotowosc do podjecia dziatan w sytuacjach kryzysowych dla bezpieczenstwa

Spoiki, je] interesow oraz posiadanych i powierzonych jej informaciji.




ZADANIA — Polityka Bezpieczenstwa ZlI

Powyzsze ce
* wyznaczenie osob odpowiedzialnych zapewniajacych optymalny podziat | koordynacje
7adan zwiazanych z zapewnieniem bezpieczenstwa informacji,
leli dla kluczowych aktywow przetwarzajacych informacje, ktorzy
0 poziomu bezpieczenstwa,

cedur bezpieczen-

zasad przetwarzania informacji, w tym stref w ktdrych moze sie ono odbywac,
aktualizacje polityk | procedur postepowania dokonywang przez odpowiedzial-
ne osoby w celu jak najlepsze) reakcji na zagrozenia | incydenty,
ciagte doskonalenie systemu zapewnia bezpieczenstwa informac) funkcjonujacegs

— ":jl

w Spotce zgodnie z wymaganiami normy PN-ISO/IEC 27001:2007 i zaleceniami wszysi-

kich zainteresowanych stron.

Prezes Zarzadu

dr Marian Krupa






Metody doskonalenia SZBI

— Model procesu ZBI
— Audyt SZBI w firmie XYZ
— PDCA a SZBI (MIND MAPPING)

dr Marian Krupa
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Projekt 1:
Model procesu ZBI w
firmie XYZ



Opis zadania: .«2
=

Na podstawie wymagan norm ISO z zakresu zapewnienia

bezpieczenstwa informacji opracuj:

1. Model procesu ZBI (notacja BPMN)

2. Wykonaj jego parametryzacji (Cele / mierniki / zadania)




i—

. Zdefiniuj cel i zakres projektu
. Dobierz wiasciwe instrumenty (notacja) i narzedzia
(oprogramowanie)

. Zdefiniuj zadania — czynnosci obejmujace SZBI

4. Zdefiniuj osoby odpowiedzialne (uczestnicy)

. Opracuj schemat procesu zgodnie z przyjetq
notacja (model procesu)

. Wykonaj parametryzacje procesu




1. Model procesu ZBI (notacja BPMN)

PROCES ZBI w firmie XYZ

Uczestnicy




2. Parametryzacja procesu ZBI (KCS)

KCS OCENA Zadania
(czynniki oceny) AS-IS TO-BE
(obecna) (oczekiwana)

1.
2
3
1
2
3
1
2
3




C‘Ia-
Notacja BPMN:

Wprowadzenie metodologiczne



Notacja BPMN

* Notacja BPMN powstata w ramach Business Process
Management Initiative, obecnie jest utrzymywana przez
konsorcjum Object Management Group (http://www.omg.org).

* Wersja standardu BPMN to 2.0 obejmuje 3 typy obiektow:

v' zdarzenia '

v’ czynnosci - S
v' bramki ‘ + przeptyw sterowania

118

tp://www.omg.org
Zelinski J., Modelowanie procesow biznesowych, dlaczego maja sens tylko metody formalne 1 uznane notacje., Www.gigacon.org




Notacja BPMN

1. Zdarzenie Event — symbolizowane przez okrag.

Zdarzenia moga by¢ poczatkowe (START event), posrednie
(INTERMEDIATE event) i koncowe (END event).

Wystepujg nastepujace typy zdarzen: nieokreslone, komunikat,
sygnat, zasada, czas, anulowanie, zerwanie (terminacja),
usterka, eskalacja, kompensacja, tacze wielokrotne.

Start Event

Intermediate Event

119 o End Event .ll,

tp://www.omg.org




Notacja BPMN

2. Czynnosc Activity — symbolizowane przez prostokat
Z zaokraglonymi rogami.

Czynnosc to ,praca” wykonywana w procesie lub w
przypadku diagramow choreografii (mapowania
procesow) ,wspotpraca” (powigzania wejscia-wyjscia)
wykonywana pomiedzy procesami.

120
tp://www.omg.org



Notacja BPMN

3. Bramka logiczna Gateway — symbolizowang
przez romb. Bramki mogq rozdzielac lub taczyc

przeptywy.

{ * wykluczajgca, oparta na danych (XOR)

‘ — tylko jeden wybor

® * obeymujaca (rozne kombinacje wynikow) / (OR)
- Jleden wybor lub dowolnie wiecej

* rownolegta (AND)
- wszystkie muszq by¢ spetnione /
realizowane

121

tp://www.omg.org
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Model procesu ZBI:

Prace projektowe







Wskazniki (KCS - Kluczowe Czynniki Sukcesu)
i propozycje udoskonalenia procesu:

WARTOSC
Nazwa + formula WSKAZNIKA Propozycja USPRAVWNIEN

Y epcje "Time
lanagement
2. Waorkfl
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Projekt 2:
Audyt SZBI w firmie XYZ



KONTROLA AUDYT

Wykrywa biedy formalne — glownie przepisy Wykrywa niezgodnosci dotyczacych gtownie
zewnetrzne norm wewnetrznych

Nie uwzglednia doswiadczen innych. Kazda Odwotuje sie do ,,najlepszych praktyk™ /
kontrola jest oceniana indywidualnie doswiadczen innych jednostek / firm / projektow

Kontroler posiada z mocy prawa uprawnienia Audytor nie ma uprawnien decyzyjnych —
operacyjne / decyzyjne przedstawia rekomendacje

'OCENA | OCENA + REKOMENDACJE




i—

1. Na podstawie dostarczonego raportu przeprowadz audyt
SZBI w firmie XYZ.

2. CELEM audytu jest ocena i1 poprawa (doskonalenie)
poziomu SZBI (Tabela 2).

3. Przedstaw 3 REKOMENDACJE (Tabela 3) udoskonalenia
SZBI w firmie XYZ w oparciu o a) zdefiniowane priorytety

oraz b) uzyskane oceny (Tabela 1).




Tresc raportu do zadania 1: .«2
=

Firma XYZ prowadzi dziatalno$s¢ wydawniczg na terenie
Polski.

W wyniku przeprowadzonej wizji lokalnej oraz wywiadu z
Kierownictwem oraz z pracownikami zebrano
podstawowe informacje w zakresie funkcjonowania
SZBI w badanej firmie.

Obejmuje ona nastepujace zapisy...




— PRIORYTETY:

Lp. Pytania Priorvtet
[1-10]

Istnieje dokumentacja dotvczaca systemu

zabezpieczenia jednostki organizacyjnej i

systemu informatycznego ze wskazaniem osob
odpowiedzialnych

Zostala opracowanaanaliza ryzyka oraz

zostaly wdrozone procedury zarzadzania

ryzykiem

Istniejg zabezpieczenia fizyczne obejmujace
budynkiiserwerownie -
Powstal kompleksowy system zarzadzania

uprawnieniami -
Zakupiono profesjonalne zabezpieczania

danych w systemach informatycznych -
Istnieje staly nadzor administratora nad -
funkcjonowaniem sieci lokalne;




Istnieje dokumentacja dotyczaca systemu
zabezpieczenia jednostki organizacyjnej i
systemu informatycznego ze wskazaniem
0sOb odpowiedzialnych

Zostata opracowana analiza ryzyka oraz
zostaly wdrozone procedury zarzadzania
ryzykiem

Istniejg zabezpieczenia fizyczne
obejmujace budynki i serwerownie
Powstat kompleksowy system zarzadzanie
uprawnieniami

Petna zgodnosc¢ = 3 pkt. (utrzymac dziatania na obecnym poziomie)
Czesciowa zgodnosc¢ =1 pkt. (wymagane sg dziata usprawniajgce)

Brak zgodnosci = 0 pkt. (koniecznos¢ natychmiastowej eliminacji niezgodno$ci)



staw sredriiego zagrozenia
1 Zagrozenia

- 7 - -
Flan umiariowaneso Zagrozaenia

brak uzasadnionego zagroZenia

REKOMENDACIE udoskonalenia SZBIw firmie XY 7

Wartosé procentowa
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Projekt 3:

Zasoby informacyjne
(mind mapping)



Zasoby Iinformacyjne ‘%
=

Na podstawie lektury artykutu pt. ,ROZWOJ
KONCEPCII INFORMACII I WIEDZY JAKO ZASOBU
ORGANIZACII” zdefiniuj przy pomocy diagramu

mapy (mind mapping) pojecie ,,zasoby
informacyjne” w kontekscie systemu Zarzadzania

Bezpieczenstwem Informacgiji.




Zasoby informacyjne R

=

-  Mind mapping (mapa mysli) — technika wizualizacji
ztozonych problemow uwzgledniajaca relacje przyczynowo-

skutkowe.

- MP - innowacyjny sposob poszukiwania, porzadkowania, i

komunikowania dowolnych zagadnien, problemow, definicji.

«  Ma na celu przyspieszycC prace i dac lepszy efekt m.in. w

zakresie zapamietania i zrozumienia ztozonych problemow.



Zasoby informacyjne

Mind mapping - zasady tworzenia mapy mysli:

e uzywamy obrazow i symboli — skroty i uproszczenia

najwazniejsze stowa / kategorie oznaczamy najsilniej (kolor)

* agregujemy zagadnienia w liczbie 5-7 kategorii / perspektyw
- jedna "odnoga" prowadzi tylko do jednego stowa albo rysunku
< uzywamy liter réznych wielkosci i kroju

- uzywamy koloréw wedtug swojej intuicji i uznania

* zamieszczamy na mapie nie tylko same informacje, ale i
skojarzenia, pytania, problemy !!!

- dajemy sie ponies¢ wyobrazni...

http://www.naharvard.pl




Doskonalenie

SZBI




Zasoby

informacyjne
SZBI




PYTANIA?

e dr Marian Krupa




