Audyt SZBI

(System Zarzadzania Bezpieczenstwa Informacji)

KONTROLA AUDYT
Wykrywa btedy formalne — gléwnie przepisy Wykrywa niezgodnos$ci dotyczacych gtownie
zewnetrzne norm wewnetrznych
Wymierza kary Rekomenduje lepsze rozwigzania
Petni funkcje nadzorcze / kontrolne Pelni funkcje doradcze / usprawniajace
CEL: Eliminacja btedow CEL: Zapobieganie niezgodno§ciom
Ocena przesztosci Refleksja dotyczaca przysziosci
Nie uwzglednia doswiadczen innych. Kazda Odwoluje si¢ do ,,najlepszych praktyk™ /
kontrola jest oceniana indywidualnie doswiadczen innych jednostek / firm / projektow
Kontroler posiada z mocy prawa uprawnienia Audytor nie ma uprawnien decyzyjnych —
operacyjne / decyzyjne przedstawia rekomendacje
OCENA OCENA + REKOMENDACJE

Zadanie:

1. Na podstawie dostarczonego raportu przeprowadz audyt SZBI w firmie XYZ.

2. CELEM audytu jest ocena i poprawa (doskonalenie) poziomu SZBI (Tabela 2).

3. Przedstaw 3 REKOMENDACJE (Tabela 3) udoskonalenia SZBI w firmie XYZ w oparciu o
a) zdefiniowane priorytety oraz b) uzyskane oceny (Tabela 1).

*k*k

RAPORT — opis SZBI

Firma XYZ prowadzi dziatalno$¢ wydawnicza na terenie Polski. Ze wzgledu na ograniczony budzet
(firma dziata w sektorze MSP) udato si¢ jedynie zrealizowa¢ niektore postulaty w zakresie ZBIL. W
wyniku przeprowadzonej wizji lokalnej oraz wywiadu z kierownictwem oraz z pracownikami zebrano
podstawowe informacje w zakresie funkcjonowania SZBI w badanej firmie. Obejmuje ona
nastgpujace zapisy:

W firmie istnieje niepetna dokumentacja dotyczaca systemu zabezpieczenia jednostki organizacyjnej i
systemu informatycznego bez wskazania osoéb odpowiedzialnych za realizacje wytycznych w niej
zdefiniowanych. Zostata jednakze opracowana analiza zagrozen i ryzyk, bez wypracowania
odpowiednich procedur przeciwdziatania czy tez minimalizacji nastepstw, skutkéw ryzyka. Istnieja
adekwatne zabezpieczenia fizyczne ktore obejmujg serwerownie. Powstal system zarzgdzanie
uprawnieniami obejmujacy wszystkie programy, systemy informatyczne wykorzystywane w firmie,
zaréwno w technologii stacjonarnej jak i ,,on-line”. Ze wzgledow ekonomicznych, sag wykorzystywane
tylko darmowe, powszechnie wykorzystywane zabezpieczania danych w systemach informatycznych.
Istnieje zewnetrzny nadzor administratora nad funkcjonowaniem sieci lokalnej polegajacy na
cyklicznej (raz w miesigcu) weryfikacji oceny stanu bezpieczenstwa. Nie sg W zasadzie wypracowane
procedury uzytkowanie notebookéw stuzbowych jak tez prywatnych. Zostaty raz przeprowadzone
szkolenia pracownikow w zakresie SZBI. Za archiwizacj¢ danych odpowiadaja kierownicy
poszczegdlnych dziatow jak tez sami pracownicy. Dwa lata temu zostal przeprowadzany audyt
bezpieczenstwa przez podmiot zewnetrzny. Jednak zarzad firmy nie dostrzega korzysci wynikajacych
z pozyskania odpowiednich certyfikatow bezpieczenstwa.




Tabela 1. LISTA PYTAN dotyczaca audytu SZBI w firmie XYZ

. Priorytet Oqena Ocena | Wzorzec
Lp. Pytania / Wytyczne / Normy nominalna . Réznica
[1-10] [0:1:3] wazona [3]

1 | Istnieje dokumentacja dotyczaca systemu
zabezpieczenia jednostki organizacyjnej i
systemu informatycznego ze wskazaniem
0s6b odpowiedzialnych

2 | Zostala opracowana analiza ryzyka oraz
zostaly wdrozone procedury zarzadzania
ryzykiem

3 | Istniejg zabezpieczenia fizyczne obejmujace
budynki i serwerownie

4 | Powstat kompleksowy system zarzadzania
uprawnieniami

5 | Zakupiono profesjonalne zabezpieczania
danych w systemach informatycznych

6 | Istnieje staly nadzor administratora nad
funkcjonowaniem sieci lokalnej

7 | Sa wypracowane procedury uzytkowanie
notebookow stuzbowych

8 | Zostaly przeprowadzone szkolenia
pracownikéw w zakresie SZBI oraz
sprawdzono wymagang wiedz¢ poprzez
adekwatne testy / egzamin

9 | Zostat wdrozony system archiwizacji
danych

10 | Sa cyklicznie przeprowadzane audyty
bezpieczenstwa przez podmioty zewngtrzne

RAZEM:

Uwaga: ocena dotyczgca przeprowadzonego audytu zawiera nastepujgcq skale:

Petna zgodnos¢ = 3 pkt. (utrzymac dziatania na obecnym poziomie)
Czesciowa zgodnos¢ =1 pkt. (wymagane sq dziata usprawniajgce)

Brak zgodnosci = 0 pkt. (koniecznos¢ natychmiastowej eliminacji niezgodnosci)

Tabela 2. OCENA nominalna SZBI [0-30 punktow]

Wartosci [pkt Ocena nominalna Wartos$¢ procentowa
11-15 Stan Sredniego zagrozenia 37% - 52%
16-20 stan zagrozenia 53% - 69%
21-29 stan umiarkowanego zagrozenia 70% - 99%

30 brak uzasadnionego zagrozenia 100 %




Tabela 3. WNIOSKI| i REKOMENDACJE udoskonalenia SZBI w firmie XYZ

WNIOSKI (niezgodno$ci) REKOMENDACJE (co nalezy wykona¢)

#10. Opis wymagania (0 pkt.).
Niezgodnos¢: ?
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Tabela 4. Ocena nominalna SZBI w firmie XYZ przed i po rekomendowanych zmianach (patrz tabela
nr2)

AS-1S (przed) TO-BE (po)
? % zgodnosci ? % zgodnosci
opis opis

Stan ...




