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1.  Test jednokrotnego wyboru, tj. nalezy wskaza¢ TYLKO na jedna

odpowiedz.

2. Nalezy zwroci¢ uwage na twierdzenia przeczace, np. ,Wskaz

fatszywe stwierdzenie”.
3.  Nalezy krotko uzasadni¢ odpowiedzi.

4, Rozwigzany test nalezy opracowac w formie tabeli (patrz przykfad) i

przesta¢ na adres wyktadowcy w formacie pdf!



Zagrozenie to:

potencjalna mozliwosc naruszenia bezpieczenstwa systemu
informatycznego.

wady lub luki w strukturze fizycznej organizacji,

procedurach. zarzadzaniu, administrowaniu. sprzecie i
oprogramowaniu.

Odpowiedzi A 1 B sa prawidlowe.




Ryzyko to:

iloczyn czestosci (prawdopodobienstwa) zdarzenia przez
miare strat spowodowanych tym zdarzeniem (albo wartosc
aktywu).

rezultat niepozadanego incydentu.

praktyka. procedura lub mechanizm ograniczajacy sprawnosc
dzialania systemu.
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Do podstawowych funkcji zabezpieczen naleza:

wykrywanie, ograniczanie, zapobleganie, odtwarzanie.

uswiadamianie, monitorowanie, poprawianie.

Odpowiedzi A 1 B sa prawidlowe.




Wskaz fatszywe stwierdzenie:

Mechanizmy kontrolne moga miec charakter prewencyjny,
detekcyjny 1 korekcyjny.

Polityka bezpieczenstwa powinna byc spisana w formie
dokumentu, z ktorym nalezy selektywnie zapoznac

wszystkich uzytkownikow systemu informatycznego
organizacji.

Polityka bezpieczenstwa instytucji 1 polityka bezpieczenstwa
informacji to terminy tozsame, stosowane wymiennie.




Do najistotniejszych procesow wchodzacych w
sklad zarzadzania bezpieczenstwem

systemow informatycznych mozna zaliczyc:

zarzadzanie ryzykiem, zarzadzanie jakoscia.

zarzadzanie konfiguracja, zarzadzanie zmianami,
zarzadzanie ryzykiem.

Zadna z powyzszych odpowiedzi nie jest prawidlowa.




Zarzadzanie konfiguracjg ma

gwarantowac:

wprowadzanie zmian. ktore nie obniza efektywnosci

funkcjonowania systemu, skutecznosci mechanizmow

zabezpieczajacych oraz ogolnego bezpieczenstwa

organizacji.

owadzanie stosownych zmian dotyczacych planowania
bsci dzialania 1 odtwarzania po katastrofie.

Odpowiedzi A 1 B sa prawidlowe.




W obszarze zarzadzania zmianami

audytor powinien zweryfikowac:

istnienie procedur gwarantujacych. ze w rejestrze zasobow
wskazane sa wylacznie istniejace 1 autoryzowane skladniki
konfiguracji.

aktualnosc, spdjnosc 1 kompletnosc rejestru konfiguraci.

Odpowiedzi A i1 B sa prawidlowe.




Efektywny program zarzadzania ryzykiem
powinien zapewniac osiggniecie celow

biznesowych organizacji przez:

skuteczniejsze zabezpieczenie systemow informatycznych,
ktore przechowuja. przetwarzaja 1 przesylaja informacje
nalezace do organizacii.

umozliwienie kierownictwu uzasadnienia swych decyzji

dotyczacych wydatkow na zarzadzanie ryzykiem
zaplanowanych w budzecie.




Wskaz falszywe stwierdzenie:

ISMS dotyczy struktury organizacyjnej. polityki.
zaplanowanych dzialan. zakresow odpowiedzialnosci.
zasobOow, procesow oraz procedur.

na proces planowania 1 implementacji ISMS wplywaja

gania bezpieczenstwa,
wykonywane procesy oraz wielkosc i struktura jednostki.




Wskaz prawdziwe stwierdzenie.
Polityka ISMS:

powinna zawierac cele 1 zasady dzialania dotyczace
zarzadzania bezpieczenstwem informacji.

nie musi by¢ zaakceptowana przez kierownictwo.

nie wskazuje kryteriow szacowania ryzyka.




Wsrod wariantow traktowania ryzyka
mozna wskazac:

wdrozenie zabezpieczen. unikanie ryzyka, zaakceptowanie
ryzyka, transfer ryzyka.

tylko wdrozenie zabezpieczen, unikanie ryzyka.

Zadna z powyzszych odpowiedzi nie jest prawidlowa.




Wskaz falszywe stwierdzenie:

Wewnetrzne audyty ISMS powinny by¢ prowadzone
regularnie 1 odpowiednio zaplanowane.

W programie audytu nalezy wskazac Kkryteria, zakres.
czestotliwosc 1 przyjeta metodyke audytu.

Nie obowiazuje tu zasada niezaleznosci audytora, ktory
moze bac




Audyt to:

specyficzne postepowanie o charakterze poswiadczajacym
prowadzone przez niezalezna jednostke.

weryfikacja zgodnosci systemu kontroli wewnetrznej z

okreslonymi wymaganiami. standardami lub procedurami.

Odpowiedzi A 1 B sa prawidlowe.




Audyt bezpieczenstwa informacyjnego

to:

svstematyczny, niezaleznyi udokumentowany proces uzyskiwania dowodu z
audvtu oraz jego obiektvwnej ocenv.

svstematyczny, niezaleznvi udokumentowany proces uzyvskiwania dowodu z
audytu oraz jego obiektywnej oceny w celu ciagtego doskonalenia systemu

ZBL

svstematyczny, niezaleznvi udokumentowany proces uzyvskiwania dowodu z
audytu oraz jego obiektvwne) oceny w celu zd efiniowania poziomu
niezgodnosa systemu ZBL




Audyt bezpieczenstwa informacyjnego

nie obejmuje:

wervfikac)l poziomu bezpieczenstwa systemow informatyeznych

analizy rvzvka zwiazanego z prowadzeniem projektu informatvemego.

Oceny poziomu innowacyjnosci svstemow informatveznych.




Najwczesniejsza dziedzina, w ktorej

audyt znalazt zastosowanie jest:




Wskaz fatszywe stwierdzenie:

Celem fazy planowania modelu PDCA jest ustanowienie
polityki bezpieczenstwa oraz procedur dla zarzadzania
ryzykiem i doskonalenia ISMS.

Na etapie wykonania ma miejsce wdrozenia i eksploatacja

przyjete] polityki bezpieczenstwa. zabezpieczen i procedur..

W tramach fazy wykonania nalezy wdrozyc dodatkowe
mechanizmy kontrolne zabezpieczajace przed
akceptowalnyvm ryzykiem.
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Jakie techniki testowania mozna wykorzystac

w ramach fazy sprawdzania modelu PDCA?

Rutynowe sprawdzanie, samokontrolujace sie procedury,
uczenie sie od innych, wewnetrzne audyty ISMS.

Przeglady realizowane przez kierownictwo. analize trendow.

Odpowiedzi A 1 B sa prawidlowe.



Celem fazy dziatania jest:

podjecie odpowiednich czynnosci naprawczych oraz
zapobiegawczych na podstawie wnioskow kierownictwa
wyciagnietych z przeprowadzonych w fazie sprawdzania

wdrozenia 1 eksploatacja przyjete] polityki bezpieczenstwa,
zabezpieczen 1 procedur..

identyfikacja 1 szacowanie rodzajow ryzyka. na jakie
narazone jest organizacja.




Plan postepowania z ryzykiem:

wskazuje czynnosci podjete dla zredukowania
nieakceptowanych poziomow ryzyka i implementacji
odpowiednich zabezpieczen.

nie zawiera terminu wdrozenia zabezpieczen.

Nie uwzglednia zabezpieczen dodatkowych.




