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Efektywne zarzadzanie ochrona zasobow
informacyjnych firmy w globalnej cyberprzestrzeni
w oparciu o metode SMART ZBI

Wstep

Rozwdj cywilizacji informatycznej zmienia model biznesowy kazdej
firmy we wszystkich obszarach jej dziatalnosci. Na szczegolng uwage
zastuguje kwestia tworzenia nowej wartosci w zakresie wiedzy opartej
na informagji biznesowej. Powyzsza wiedza posiada swoje zrédto w danych
zapisanych w rozmaity sposdb na réznych nosnikach elektronicznych.
Tworza one zasoby informacyjne powstate w wyniku digitalizacji zdarzen
biznesowych realizowanych w ramach catego taricucha logistycznego,
funkcjonujacego czesto w przestrzeni globalnej. Powyzsze zasoby stano-
wia niezwykle cenne dobro dla réznych grup interesariuszy, co wymusza
na wlascicielach odpowiednie dziatania nie tylko w zakresie ich tworzenia,
przetwarzania, komunikowania i archiwizowania, ale rdwniez, i by¢ moze
przede wszystkich, ich chronienia.

Problematyka dotyczaca wypracowania odpowiednich metod zarza-
dzania ochrong zasobow informacyjnych jest réwniez niezwykle aktu-
alna z perspektywy wymagan zapisanych w rozporzadzeniu ogdlnym
o ochronie danych osobowych (RODO) opublikowanym 4 maja 2016 r.
w Dzienniku Urzedowym Unii Europejskiej (GDPR — The General Data
Protection Regulation). Jak czytamy w zaloZeniach powyzszej reformy, ma
ona ,pozwoli¢ obywatelom UE i przedsigbiorcom na czerpanie maksymal-
nych korzysci z tzw. Jednolitego Rynku Cyfrowego, przy jednoczesnym
zachowaniu bezpieczenistwa danych osobowych i poszanowaniu prawa
do prywatnosci” [Zawadzka, 2017, s. 1].

Celem gléwnym niniejszego opracowania jest opracowanie efektywnej
i zarazem uniwersalnej metody zarzadzania bezpieczenistwem zasobow
informacyjnych firmy. Réwnoczesnie, podejmowana jest préba odpowiedzi
na nastepujace pytania szczegdtowe: 1) Czym w istocie sg zasoby infor-
macyjne firmy i jaka jest ich wartos¢? 2) Jakie grupy interesariuszy sa
w sposdb szczegolny zainteresowane pozyskaniem aktywow w postaci
danych biznesowych? 3) Jaka jest rzeczywista skala zagrozen i poziom strat
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ponoszonych w skali globalnej? 4) Jakie dziatania w zakresie zarzadza-
nia zasobami informacyjnymi nalezy podejmowac w celu ich efektywnej
ochrony? 5) Jakie strategie przedsigbiorca powinien wypracowac w zakre-
sie sprawnego zarzadzania zasobami informacyjnymi firmy w perspekty-
wie wymagan RODO?

Realizacje celu gtéwnego oparto o metode modelowania symulacyj-
nego. W celu odpowiedzi na pytania szczegétowe zastosowano metode
analityczno-syntetyczna.

1. Wprowadzenie do problematyki zarzadzania zasobami
informacyjnymi firmy

Wartos¢ kazdej organizacji wyznaczaja posiadane przez nig zasoby.
Obok klasycznych zasobow, takich jak: ziemia, kapitat i praca, w cywi-
lizacji informatycznej szczegdlng wartos¢ dla przedsigbiorstwa tworzy
wiedza biznesowa powstata w wyniku pozyskania, ustrukturyzowania
i utrwalenia informacji [Czekaj, 2000, s. 13].

Pojecie informadji jest wielowymiarowe. W literaturze przedmiotu infor-
macje mozemy opisywac z perspektywy semiotycznej, spotecznej, ekono-
micznej czy tez organizacyjno-technicznej [Olenski, 2001, s. 286-291]. Dla
potrzeb niniejszego opracowania przyjmijmy, ze informacja jest to zbidr
danych (faktow biznesowych, ekonomicznych, prawnych itd.) ustruktu-
ryzowanych z punktu widzenia potrzeb decyzyjnych, ktére wyznaczaja
gldwna funkcje zarzadzania w kazdej organizacji [Adair, 2001, s. 9; Drucker,
1994, 5. 129-130]. Istotng kwestia jest rowniez to, ze informacja jest kategoria
ekonomiczng [Zaskorski, Szwarc, 2013, s. 40; Olenski, 2001, s. 15-19], ktéra
podlega klasycznemu procesowi zarzadzania [Martyniak, 2000, s. 11-22].

Z kolei przez zasoby informacyjne, zgodnie z norma PN-1-02000:2002,
rozumiemy , wszelkie oprogramowanie, dane, sprzet, zasoby administra-
cyjne, fizyczne, komunikacyjne lub ludzkie w systemie informatycznym
lub w dziatalnosci informatycznej”. W praktyce beda to: dokumenty, bazy
danych, zasoby fizyczne (np. sprzet komputerowy, budynki - serwerownie,
infrastruktura teleinformatyczna, oprogramowanie, posiadana przez pra-
cownikow wiedza i doswiadczenie branzowe, technologiczne know-how
jako zdolnos¢ swiadczenia ustug lub produkowania oraz dobra niemate-
rialne, czego najlepszym przykladem bedzie pozytywny wizerunek firmy
lub tez wysoka warto$¢ znaku towarowego — marki [Molski, Lacheta,
2007, s. 78].

Kluczowym zatem zadaniem kazdej organizacji w ramach procesu
zarzadzania jest zapewnienie skutecznych metod ochrony tych strate-
gicznych zasobdw, ktore charakteryzuje wartos¢ niematerialna i podat-
nos¢, rozumiana jako ,,wady lub luki w strukturze fizycznej organizacji,
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w procedurach, w zarzadzaniu w sprzecie/oprogramowaniu jak tez zamie-
rzone lub niezamierzone dziatania personelu, ktére moga by¢ wykorzy-
stane do spowodowania szkdd w systemie informatycznym lub dziatal-
nosci uzytkownika” [PN-I-02000:2002].

System zarzadzanie bezpieczenstwem zasobdw informacyjnych (ZBZI)
obok kwestii identyfikacji zasobow, oceny podatnosci, parametryzacji
ryzyk itd. oznacza konieczno$¢ rGwniez przeprowadzenia analizy otocze-
nia zewnetrznego, tzn. kluczowych grup interesariuszy bedacych zrédltem
potencjalnych zagrozen. Bardzo dobrym przyktadem takiej refleksji jest
tzw. tréjkat zarzadzania bezpieczenstwem informacji.

2. Trojkat zarzadzania bezpieczenstwem informacji (ZBI) -
analiza otoczenia zewnetrznego firmy

Zasoby informacyjne tworzone w firmie stanowia czesto niezwykle
cenng wiedze dla catego szeregu zewnetrznych grup interesariuszy. Naleza
do nich nie tylko srodowiska $wiata przestepczego, definiowane zwycza-
jowo jako ,hakerzy”, ale rowniez przedstawiciele miedzynarodowych
korporagji oraz réznych agend i instytucji rzagdowych.

W pierwszym wypadku mozemy rozrdoznic takie grupy, jak: pospolici
przestepcy, grupy polityczne, terrorystyczne, ideologiczne, ktore dla prze-
stanek ekonomicznych lub tez ideowych sa zainteresowane pozyskaniem
danych lub tez przejeciem kontroli nad zasobami informacyjnymi firmy.
Rézne moga by¢ motywacje dziatania tych srodowisk, jednak wspdlna
cecha tych dzialan jest traktowanie wiedzy o naszej dziatalnosci gospo-
darczej jako swoistego oreza walki ideologicznej lub swoistej przedsie-
biorczosci ukierunkowanej na korzysci finansowe lub prestizowe. Istnieje
caly szereg przykladéw potwierdzajacych realnosc¢ i dotkliwos¢ aktyw-
nosci tego typu srodowiska przestepczego. W samym 2015 r. przeprowa-
dzono 295 wykrytych cyberatakdw na infrastrukture krytyczng w USA
[Jozefiak, 2016].

Druga grupa interesariuszy sa miedzynarodowe korporacje, ktore
chroniac z jednej strony wilasne zasoby informacyjne, dziataja czasami
na pograniczu prawa, starajac si¢ pozyskac¢ wiedze biznesowa od konku-
rencji. Czesto przy pomocy wyspecjalizowanych firm sa zainteresowane
pozyskaniem danych strategicznych, ktére moga by¢ potem wykorzystane
komercyjnie w zakresie dziatan promocyjnych czy tez sprzedazowych.
Poprzez tzw. szpiegostwo przemystowe, wywiad gospodarczy (due dilli-
gence) realizowany w cyberprzestrzeni korporacje moga pozyskac dostep
do takich informacji, jak: planowane inwestycje, struktura sprzedazowa,
rynki zbytu, zrédia zaopatrzenia, struktura zatrudnienia i wynagrodzen
itd. [Janiec, 2002, s. 245-247]. Pozwala to na wypracowanie wlasciwych
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strategii dziatania dla danej korporacji w wymiarze strategicznym lub tez
operacyjnym.

Przyktadem tego typu praktyk moze by¢ niezwykle dynamicznie roz-
wijajaca sie grupa firm funkcjonujacych w Izraelu, zalozonych czesto przez
bytych pracownikéw informatycznych stuzb specjalnych. Naleza do nich
takie organizacje biznesowe, jak Caspiego Fifth Dimension, Deep Instinct,
Check Point, SafeBreach, Argus Cyber Security, Mer Group, ktore sprze-
dajac ustugi w wymiarze ochrony zasobdéw informacyjnych, moga prze-
kazywac rowniez wiedze w zakresie metod i technik w zakresie dostepu
do wiedzy krytycznej przy uzyciu nowoczesnych technologii [Hakerzy
ze stuzb panstwowych, 2017].

Trzecia grupa zainteresowana pozyskaniem wiedzy dotyczacej zasobow
informacyjnych firmy jest panstwo, reprezentowane przez rézne agendy
rzadowe, takie jak: Urzad Skarbowy, Paristwowa Inspekcja Pracy, Najwyz-
sza Izba Kontroli, Agencja Bezpieczenistwa Narodowego, CBA, ZUS, KRUS
itd. Ich gtéwnym celem jest realizacja celow statutowych, takich jak: zapew-
nienie bezpieczenstwa, weryfikacja rzetelnosci rozliczen, ochrona pracow-
nikéw przez tamaniem prawa pracy ze strony pracodawcéw, weryfikacja
zrodet pozyskania kapitatu inwestycyjnego, powiazania biznesu ze swia-
tem przestepczym, w tym gtownie z grupami terrorystycznymi itd. Istnieje
jednak realne niebezpieczenstwo dla przedsigbiorcy, ze zostaje on pozba-
wiony podstawowych praw w zakresie poufnosci danych, prywatnosci
wlasnej i swoich pracownikdéw, anonimowosci partneréw biznesowych lub
tez w sytuacji prowadzonych $ledztw oraz proceséw sadowych, prawa do
uczciwej obrony. Urzednicy moga rowniez naduzywac swoich kompeten-
qji, czy tez wykonywac dzialania administracyjno-operacyjne na , granicy
prawa” przy pomocy wyspedjalizowanych zewnetrznych ,,ustug” w zakre-
sie dostepu do zasobow informacyjnych, ktére moga by¢ potem wykorzy-
stane dla celow np. politycznych. Dowodem tego typu zagrozen jest zapis
w raporcie opublikowanym przez firme konsultingowa PwC, w ktorym
czytamy: ,W wyniku przeciekéw Snowdena rosnie sceptycyzm przedsie-
biorstw i calego spoleczenstwa w zwiazku z inwigilacja ze strony stuzb;
rosnie tez obawa o potencjalne skutki dla poufnosci zebranych danych
i mozliwosci ich nieuprawnionego wykorzystania” [PricewaterhouseCo-
opers, 2014, s. 16].

3. Poziom i rodzaj zagrozen oraz strat wynikajacych
z cyberprzestepczosci dokonywanej w skali globalnej -
wyniki badan
Z}ozonos¢ problematyki ZBI wynikajaca z analizy otoczenia wplywa
bezposrednio na poziom swiadomosci menedzerow i skale zagrozen
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zarOwno w wymiarze wewnetrznym, jak i zewnetrznym firmy. Wydaje sie,
ze coraz czesciej polscy przedsigbiorcy dostrzegaja realng wartos¢ posia-
danych zasobdéw informacyjnych, jak tez podejmujq dziatania w zakresie
ich ochrony, chociaz nie zawsze w sposob skuteczny.

Bardzo dobrym instrumentem oceny poziomu dojrzatosci polskich firm
byty badania przeprowadzone przez Kancelarie Slazak, Zapiér i Wspdlnicy
w 2013 r. Autorzy raportu stwierdzaja, ze istotnie ,,77% organizacji zdaje
sobie sprawe z duzej warto$ci informagji, a jej bezpieczenistwo uwaza
za jeden z priorytetow” [Gora, 2013, s. 4]. Z kolei, analizujac dostrze-
galny poziom ryzyka wystepujacego w cyberprzestrzeni, zauwazono,
ze ,,91% ankietowanych uwaza wyciek danych za realne zagrozenie”, co
zapewne wynika z faktu, ze az ,,66% organizacji poniosto szkode finansowa
z powodu takiego wycieku” [Gora, 2013, s. 9]. Nie budzi zatem zdziwienia
deklaracja, ze ,96% ankietowanych uwaza, ze warto inwestowac w zabez-
pieczenie informacji”.

Niewatpliwie w tym punkcie analizy nalezy oceni¢, na ile przedsie-
biorcy sg nie tyle Swiadomi ogdlnych zagrozen, ale przede wszystkim,
jakie sa ich rzeczywiste kompetencje w ZBI. Autorzy raportu stwierdzaja
niestety, ze w tym zakresie zarowno samoocena’, jak i obiektywna ana-
liza wynikéw nie jest optymistyczna. Bardzo dobrym przykladem moze
by¢ préba definiowania przez polskich przedsiebiorcow zrddel zagrozen,
ktore przede wszystkim lokuja w otoczeniu zewnetrznym - ,,52% bada-
nych firm uwaza, ze niemozliwe lub mato prawdopodobne jest, aby do
wycieku informacji doszlo na skutek dziatania wtasnych pracownikéow”
[Gora, 2013, s. 11]. Rzeczywistosc jest jednak taka, Ze to wlasnie pracow-
nicy (zrodla wewnetrzne), szczegdlnie kierownicy $redniego szczebla, sa
najstabszym ogniwem w zakresie zapewnienia ochrony zasoboéw informa-
cyjnych — wyniki globalne badan firmy Pricewaterhouse Coopers wska-
zuja, ze ponad 70% przestepstw wykonanych w cyberprzestrzeni dotyczy
obecnych i bytych pracownikéw [PricewaterhouseCoopers, 2014, s. 14].

Innym niezwykle interesujacym spostrzezeniem jest to, ze nadal ,,43%
informacji funkcjonuje w formie tradycyjnej — papierowej” [Gora, 2013, s. 8]
co niewatpliwie wymusza swoisty dualizm w zarzadzaniu bezpieczen-
stwem informacyjnym w firmie i co znacznie podnosi zaréwno poziom
ryzyka, jak i same koszty ZBI.

Z}ozono$¢ problemu w zakresie ZBI poglebia nie tylko skala zjawiska
kryminalnych dziatan w cyberprzestrzeni, ale rowniez lista potencjalnych
ryzyk. Obejmuje ona takie praktyki, jak: APT (Advanced Persistent Threats) —
ataki ukierunkowane na organizacje, potaczone ze , spear phishingiem”,

! Zgodnie z przeprowadzonymi badaniami zaledwie 32% respondentéw uwaza swojq
wiedze z zakresu ZBI za bardzo duza [Gora, 2013, s. 12].
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ataki DDoS na podmioty komercyjne, ataki typu , Drive-by Download/
Watering Hole”, ataki na ,, Cloud Computing”, ataki na platformy hostin-
gowe, ataki na system DNS, ataki na systemy sterowania przemystowego
ICS/SCADA, ataki na urzadzenia medyczne, haktywizm, kradziez wir-
tualnych walut, , phishing email and www”, powstawanie ,botnetow”
opartych o platformy mobilne, wycieki baz danych zawierajacych dane
osobowe, hasta, nr kart kredytowych, itd., wykorzystanie gier sieciowych
w atakach, zagrozenia dla platformy Android, zagrozenia dla platformy
los, zagrozenia dla platformy Windows Phone/Mobile, zagrozenia typu
,ransomware/scareware”, zagrozenia w serwisach spolecznosciowych,
zagrozenia zawiazane z BYOD, zagrozenia zwiazane z , Internet of Things”
[FBC, 2015, s. 4].

Opinie ekspertow w zakresie ZBI wskazuja na trzy najbardziej krytyczne
ryzyka, ktdre obecnie (lata 2016-2017) wymagaja szczegolnej uwagi przez
administratoréw i uzytkownikéw cyberprzestrzeni, sa nimi [FBC, 2015, s. 13]:

— phishing e-mail and WWW,

— wycieki baz danych zawierajacych dane osobowe, hasta, numery

kart kredytowych itd.,

— zagrozenia dla platformy Android.

Kolejnym elementem uniwersalnego modelu ZBI jest kwestia oblicza-
nia poziomu strat wynikajacych z dziatan przestepczych. Nalezy zwrocic
uwage, ze sam proces szacowania szkdd nie jest przedsiewzigciem fatwym,
dlatego tez wszelkie podawane w réznych opracowaniach wartosci stano-
wia jedynie szacunki, obarczone duzym ryzykiem btedu. Wedtug raportu
firmy konsultingowej EY szacuje si¢ zgodnie z badaniami przeprowa-
dzonymi w 2014 r. przez Center for Strategic and International Studies
and McAfee, ze kradziez danych oraz praw autorskich to koszt pomiedzy
375 a 575 mld USD rocznie [EY, 2015, s. 14]. Zas w raporcie opracowanym
przez Uniwersytet w Cambridge kradziez danych osobowych kosztuje jej
ofiare $rednio 572 USD rocznie [komputerswiat.pl, 2014].

Nalezy jednak pamigtac, ze bezposredni koszt utraty danych wynikajacy
z dzialan kryminalnych realizowanych w cyberprzestrzeni nie oznacza
strat calkowitych, jakie ponosza firmy jak i ich klienci. Na podstawie stu-
dium firmy Deloitte realny koszt cyberataku moze by¢ do 40% wyzszy od
ogolnych szacunkéw firm i moze by¢ rozlozony w perspektywie 3-5 lat
[Misztal, 2016].

Niezwykle interesujacym, kolejnym wnioskiem zapisanym w cytowanym
raporcie jest sposob kategoryzacji kosztéw z podzialem na ,nad powierzch-
nig” oraz ,pod powierzchnia”. W pierwszym przypadku nalezy wziac
pod uwage takie aspekty, jak: Sledztwo techniczne, powiadomienia klienta
o naruszeniu, ochrona klienta po ataku, zgodnos¢ z przepisami, koszty
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zwiazane z PR, oplaty zwiazane z procesami sadowymi i pomoca praw-
nika, poprawa cyberbezpieczenstwa itd. Z kolei koszty ,, pod powierzchnig”
obejmuja: wzrost sumy ubezpieczeniowej, zwigkszony koszt pozyskania
kapitatu dtuznego, rozregulowanie dziatalnosci lub jej zniszczenie, niska
wartos¢ relagji z klientem, warto$¢ utraconego zysku z umoéw, dewaluacja
reputacji czy tez strata wlasnosci intelektualnej [Misztal, 2016].

Wraz ze wzrostem znaczenia oraz kosztu pozyskania i zabezpieczenia
informacji, przy réwnoczesnym dynamicznym rozwoju technologii two-
rzenia i przetwarzania tych zasobow (Internet, hurtownie danych, ERP, BI,
Cloud Computing, IoT), istotnym zagadnieniem dla zarzadzajacych staje
si¢ zapewnienie im bezpieczenstwa. Biorac pod uwage ztozonos¢ proble-
matyki oraz nieuchronno$c¢ zagrozen, konieczne staje si¢ wypracowanie
skutecznej metody, systemu zarzadzania tym strategicznym zasobem,
jakim jest informacja.

4. Zarzadzanie bezpieczenstwem zasobdw informacyjnych -
perspektywa metodologiczna w oparciu o rozwiazanie SMART ZBI

W praktyce zarzadzania ochrong zasobow informacyjnych mozemy
zidentyfikowa¢ wiele metod, zardwno o charakterze diagnostycznym
(audytbezpieczenstwa), jak tez implementacyjno-rozwojowych. Do najbar-
dziej znanych zaliczy¢ mozemy takie systemy korporacyjne, jak: CRAMM
(CCTA Risk Analysis and Management Method) — analiza luk i opracowanie
projektu poprawy bezpieczenstwa; COBRA (Control Objectives for Risk
Analysis) — analiza holistyczna organizacji — 33 podkategorie + 429 pytan
kontrolnych; MARION (Mision Analysis and Risk Impact on Operational
network-tool) — definiowanie polityki bezpieczenstwa, w tym wynika-
jace z uregulowan prawnych (np. Zwiazek Bankoéw Polskich); MEHARI
(Methode Harmonisee d’Analyse de RIsques) —normy BS 7799 i ISO/IEC 13335
czy tez ISACA (Information Systems Audit and Control Association) [Molski,
Lacheta, 2007, s. 213-274].

Nalezy rowniez zwrdci¢ uwage na metodyke zarzadzania ryzykiem
w cyberprzestrzeni w systemach zarzadzania bezpieczenstwem informa-
¢ji podmiotéw sektora publicznego. Powstala ona na podstawie Polskiej
Normy PN-ISO/IEC 27005:2014 (,,Technika informatyczna — Techniki bez-
pieczenstwa — Zarzadzanie ryzykiem w bezpieczenstwie informacji”).
Zawiera ona pelng procedure zarzadzania ryzykiem w zakresie zapew-
nienia bezpieczenstwa danych, tj. identyfikacje, analize, ocene, postepo-
wanie z ryzykiem, strategie akceptacji czy tez procedury w zakresie infor-
mowania, jak rowniez zapisy dotyczace definicji, procedur, standardéw
w zakresie przygotowania dokumentacji, raportowania czy tez przeglad
typowych kategorii zagrozen.
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Oceniajac uzytecznos¢ powyzszych systemow, tj. korporacyjnych lub
tez tych opracowanych na potrzeby sektora publicznego, nalezy zauwa-
zy¢, ze dla przecietnego przedsigbiorcy, w tym przede wszystkim sektora
MSP, sq one z jednej strony zbyt wymagajace w zakresie zaangazowanie
zbyt duzych zasobdw firmy — bariery biurokratyczne, z drugiej — stanowia
powazny wysilek finansowy, czesto przekraczajacy realne mozliwosci firmy.

Nalezy si¢ zastanowi¢ zatem nad takim uniwersalnym i elastycznym
systemem czy tez metoda zarzadzania bezpieczenstwem ZI, ktéra mogtaby
stanowi¢ konstruktywna i alternatywnga propozycje dla przedsigbiorcy,
bazujac na wlasciwej relacji uzytecznosé-koszty. Wydaje sig, ze takim
rozwigzaniem jest autorska metoda o nazwie SMART ZBI (SMART ISM).

Metoda SMART ZBI jest oparta na nastepujacych zatozeniach:

1. Nie ma systemow i zabezpieczen, ktdre daja 100% pewnosci, poczucia
bezpieczenstwa w zakresie ochrony zasobdw informacyjnych.

2. Jakos¢ zarzadzania bezpieczenstwem informacji w firmie jest rela-
¢ja realnego poczucia bezpieczenistwa do ponoszonych kosztow,
tzn. ze bezpieczenstwo informacyjne jest kategorig ekonomiczna
(koszt wdrozenia i utrzymania), dlatego tez wymaga ona racjonal-
nych merytorycznie i finansowo decyzji.

3. Zarzadzanie ryzykiem w zakresie zagrozen musi uwzgledniac tzw.
poziom akceptowalnego ryzyka przez danego przedsiebiorce. Nalezy
jednak pamigtac, ze im wyzszy poziom akceptowalnego ryzyka, tym
wyzszy koszt utrzymania takiego systemu.

4. Rozwiazanie docelowe wypracowane w wyniku przeprowadzonej
analizy i diagnozy w zakresie bezpieczenstwa musi prowadzi¢ do
rekomendacji w formie strategii/decyzji/zadan, jakie przedsiebiorca
powinien wdrozy¢ na poziomie strategicznym i operacyjnym. Powyz-
szy proces zgodnie z przyjeta metodyka podlega monitorowaniu.

5. Zarzadzanie bezpieczenstwem informacyjnym jest procesem ciaglym,
ktore nalezy realizowac z uwzglednieniem ograniczen zasobowych
danej firmy oraz zmian w otoczeniu biznesowym, technologicznym
(tréjkat ZBI).

Kluczowa wartos¢ SZBI (wskaznik Ws5), w ramach SMART ZBI jest
definiowana jako relacja oceny jakosciowej ochrony ZI (wskaznik ZBI,)
do kosztow catkowitych ponoszonych w wyniku jego opracowania (mier-
nik K.)?, wdrozenia, utrzymania i rozwoju. Dlatego tez, w oparciu o zasade
prakseologiczna sprawnego dzialania, realizacja wartosci zapisanej

2 W niniejszym opracowaniu , miernik” (measure) definiujemy jako pojedyncza kategorie
ekonomiczna/biznesowa, odzwierciedlajaca zdarzenia i fakty gospodarcze, wyrazone
w jednostkach miary, np. wielko$¢ produkdiji [szt.], koszty pracy [EUR], udziat w rynku [%].
Wskaznik (indicator) jest warto$cig wyjasniajaca wzajemny stosunek dwaéch kategorii eko-
nomicznych, tj. miernikdw.



Efektywne zarzqdzanie ochrong zasobow informacyjnych firmy... 197

w przyijetej formule oznacza koniecznos¢ statego poszukiwania réwnowagi
pomiedzy poziomem realnego bezpieczenstwa ZI do kosztow catkowitych
ponoszonych w wyniku ich ochrony.

Z kolei ocena jakosciowa (wskaznik ZBI,) jest to suma iloczynow pozio-
mow istotnosci zasobéw informacyjnych (miernik I,,) i ocen poziomu rze-
czywistej ochrony zasobéw informacyjnych (miernik O,)).

Zgodnie z SMART ZBI metodyka prac projektowych w zakresie wdro-
zenia systemu ZBI obejmuje:

1. Zdefiniowanie celu i zakresu prac projektowych ZBI, w tym krotka
charakterystyke firmy, branzy, zatozen strategicznych w zakresie
polityki bezpieczenstwa).

2. Zinwentaryzowanie zasobdéw informacyjnych dla wybranego pod-
miotu gospodarczego z perspektywy ich wartosci i istotnosci.

3. Zdefiniowanie kluczowych zagrozen (ryzyk) oraz ocene ich praw-
dopodobienistwa wystapienia z uwzglednieniem akceptowalnego
poziomu analizowanego ryzyka.

4. Zdefiniowanie relacji pomiedzy posiadanymi zasobami informacyj-
nymi a realnym ryzykiem — pkt 3.

5. Dokonanie oceny poziomu jakosci miernika (ZBI,;) - stan obecny
(AS-IS) w relacji do aktualnego wskaznika wartosci systemu
ZBI - Wizpn.

6. Przeprowadzenie analizy luk i stabych punktow w systemie AS-IS
i opracowanie rekomendacji zawierajacych strategie wzrostu warto-
$ci systemu ZB] . realnej ochrony zasobow w relacji do zgtoszonych
mozliwosci finansowych przedsigbiorstwa.

7. Opracowanie strategii zmian w zakresie ochrony zasobéw informa-
cyjnych uwzglednieniem ocene docelowego poziomu bezpieczenstwa
(ZBl,;) w ramach dostepnych budzetow (TO-BE) z wykorzystaniem
modelowania symulacyjnego typu ,what-if”. Efektem konncowym
tych pracjest oszacowanie docelowego wskaznika wartosci systemu
ZBI - Wzpp.

8. Opracowanie systemu monitorowania wdrazania zmian oraz sys-
temu oceny skutecznosci nowego rozwigzania zgodnie z zasada
ciagtego doskonalenia PDCA.

Podejscie SMART ZBI wskazuje na cale spektrum strategii zarzadzania
ryzykiem ochrony zasoboéw informacyjnych firmy, takich jak: unikanie,
ograniczenie, transfer czy tez retencja [Zaskorski, Szwarc, 2013, s. 44].
Powinno by¢ ono dostosowane do indywidualnych uwarunkowan firm
oraz zdefiniowanych wymagan formalnych i istniejacych zagrozen.

Nalezy pamietaé, ze coraz czesciej o skutecznosci dziatan lokal-
nych wypracowanych na poziomie przedsigbiorstwa, nawet w oparciu
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o najlepsze praktyki projektowe, decyduje ostatecznie stan zabezpieczen,
wdrazanych procedur oraz intencji w otoczeniu zewnetrznym (patrz trojkat
ZBI), czy tez w szerszym kontekscie — jakos¢ wspotpracy roznych agend
rzadowych i korporacyjnych na poziomie zarowno krajowym, jak i mie-
dzynarodowym [Fastyn, 2016].

5. Strategie zarzadzania bezpieczenstwem informacji w ramach
wytycznych RODO
Zarzadzanie systemem bezpieczenistwa informacji obejmuje, w sposdb
oczywisty, z perspektywy uregulowan prawnych, kwestie danych osobo-
wych. Kazdy zatem przedsigbiorca réwnolegle do dziatan podejmowanych
w zakresie ochrony tych zasobow, ktore dla niego stanowia dobro strate-
giczne, musi od 2018 r. spetniac réwniez wymagania zapisane w ogélnym
rozporzadzeniu o ochronie danych osobowych (RODO).
Zawiera ono m.in. nastepujace wytyczne:
1) bezposrednia odpowiedzialnos¢ przetwarzajacego (przedsigbiorcy)
za posiadane i przetwarzane dane;
2) obowiagzkowe zgtaszanie wykrytych przypadkéw naruszen do wia-
$ciwego organu nadzoru — do 72 godzin;
3) zapewnienie prawa klientow (partneréw biznesowych) do ,bycia
zapomnianym”;
4) obowiazek otrzymania zgody na profilowanie przed rozpoczeciem
zbierania danych;
5) obowigzkiem wyznaczenie Inspektora Ochrony Danych Osobowych;
6) obowigzkowa inwentaryzacja danych i wymagania zwigzane
z dokumentacja;
7) konieczno$¢ uzyskiwania zgdd na przetwarzanie danych osobowych
od 0sdb, ktérych dane dotycza;
8) obowiazek dotyczacy komunikowania sposobu przetwarzania
danych osobowych kierowanych do oséb, ktérych dane dotycza;
9) obowiazek wykonania tzw. analizy oceny wplywu (istotnosci)
ochrony danych oraz
10) zakaz transferu danych poza Uni¢ Europejska [Pusz, 2017].
Uwzgledniajac zatozenia metody SMART ZBI, mozemy wskazac
na nastepujace strategie optymalizujace z jednej strony obowigzkowa
realizacje wytycznych zapisanych w RODQO, i z drugiej, minimalizacje
kosztéw, ktére wynikaja z ich wdrozenia:
1. Unikanie - strategia polega na wykluczeniu elementéw systemu /
zasobow, z ktérymi wiaza sie wysokie koszty wdrozenia RODO,
a ich usuniecie nie przeszkodzi w realizacji celow strategicznych lub
operacyjnych.
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2. Retencja — zapewnienie odpowiednich srodkéw w sytuacji materia-
lizacji ryzyka w zakresie nieprzestrzegania zapisdw rozporzadzenia.
Nalezy jednak pamigtac, ze zgodnie z RODO instytucje kontrolujace
moga naktadac bardzo wysokie i dotkliwe dla funkcjonowania firmy
kary.

3. Ograniczanie — podejmowanie racjonalnych ekonomicznie dziatan
o charakterze prewencyjnym oraz opracowanie scenariuszy kryzy-
sowych zmierzajacych do minimalizacji wystapienia dodatkowych
kosztow, wynikajacych z dostosowania systemu do wysoce praw-
dopodobnie zmieniajacych si¢ wymagan prawnych.

4. Transfer — przekazanie cato$ci lub cze$ci ryzyka na wyspecjalizowane
podmioty, ktore za okres$lona optata sa gotowe realizowac niezbedne
dlanas ustugi. Bardzo dobrym przykladem moga by¢ to ustugi reali-
zowane w tzw. chmurze, ktore przenosza znaczna czes¢ obowiazkow
zapisanych w RODO na podmioty sprzedajace swoje ustugi w tej
technologii.

Biorac pod uwage szanse i zagrozenia, jakie wynikaja z dostepnych
strategii, mozemy wskaza¢, ze najbardziej optymalnym rozwigzaniem
bedzie przeprowadzenie dziatan w nastepujacej kolejnosci:

1. Wykonanie inwentaryzacji posiadanych zasobéw informacyjnych
oraz prowadzonych dzialan w powyzszym zakresie i wyelimino-
wanie tych elementow, ktore sg zbedne z punktu widzenia realizo-
wanych celéw biznesowych — strategia unikania.

2. Przeprowadzenie analizy kosztowej w zakresie dostepnych ustug
wdrozenia wytycznych RODO i ewentualne wdrozenie zalecen przy
pomocy firmy zewnetrznej — strategia ograniczania.

3. W sytuagji istnienia zbyt duzej bariery finansowej w zakresie reali-
zadji strategii ograniczania przez firme zewnetrzna zaleca si¢ zmianeg
technologii przetwarzania danych z modelu stacjonarnego na roz-
wiazania ,chmurowe” — strategia transferu.

Zakonczenie

Gléwnym celem niniejszego projektu badawczego byto opracowanie
efektywnej metody zarzadzania bezpieczenstwem zasobow informacyj-
nych firmy. Na podstawie przeprowadzonych symulacji opisana metoda
SMART ZBI spelnia postawione przed nig wymagania w zakresie uni-
wersalnosci zastosowan, skalowalnosci oraz elastycznos$ci w wymiarze
doboru strategii.

Dodatkowo na podstawie przeprowadzonej analizy literatury przed-
miotu mozemy wskazac na nastepujace wnioski:
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. Prowadzenie dziatalnosci gospodarczej przy wykorzystaniu techno-

logii informatycznych tworzy niezwykle warto$ciowe dla réznych
grup interesariuszy zasoby wiedzy biznesowej i przez to stwarza
wiele kosztownych zagrozen.

. Poziom realnych zagrozen w cyberprzestrzeni jest bardzo wysoki,

a warto$¢ bezposrednich strat wynikajacych z aktywnosci przestep-
czej w cyberprzestrzeni jest szacowana na poziomie 500 mld dolaréw
rocznie.

Dane zawarte w systemach informatycznych musza by¢ chronione
na mocy ustaw i rozporzadzen — szczegodlnie sg uregulowane branze
i dane wrazliwe, ktére tworza i przechowuja cenne tresci z punktu
widzenia interesu panstwa czy obywatela.

Wdrazanie systeméw ZBI wymaga niezwykle kosztownych i skom-
plikowanych organizacyjnie i technicznie dziatan, ktére wymagaja
zaangazowania wyspecjalizowanych firm zewnetrznych.

Nawet najbardziej zaawansowany system ochrony zasobow infor-
macyjnych nie gwarantuje w 100 procentach ich bezpieczenstwa.

W sposob szczegdlny nalezy zwrdci¢ uwage na nastepujace rekomendacje:

1.

Na obecnym poziomie digitalizacji oraz wymiany danych poprzez
Internet praktycznie kazda firma musi opracowac i wdrozy¢ sku-
teczny system zarzadzania ochrong zasobow informacyjnych.
Zaleca sie¢ dokona¢ wyboru takiej metody wdrozenia SZBI, ktéry
uwzglednia postulaty sprawnego dziatania—np. metoda SMART ZBI.
SZBI wymaga statego doskonalenia ze wzgledu na zmiany w obsza-
rze technologii i otoczeniu prawnym — zasada PDCA.

Wytyczne RODO wymuszaja na przedsiebiorcach koniecznos¢ prze-
prowadzenia tzw. analizy wykonalnosci, ktéra musi uwzgledniac¢ nie
tylko realizacje celu, jakim sa wymagania, ale réwniez koszt takiego
projektu.

Wybdr strategii wdrozenia RODO powinien uwzgledniaé najbardziej
optymalne dla przedsigebiorcy rozwigzanie.

Reasumujac, problematyka ZBI nie jest juz tylko obszarem zaintereso-
wan dziatow IT, ale réwniez wyznacza nowe wyzwania w zakresie pro-
jektowania i doskonalenia nowoczesnych modeli biznesowych.
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Uzyte skroty

RODO - ogdlne rozporzadzenie o ochronie danych osobowych
ZBI - zarzadzanie bezpieczenstwem informacji

SZBI - system zarzadzania bezpieczeristwem informagji

GDPR - The General Data Protection Regulation

IoT — Internet of Things

ISM — Information Security Management

Streszczenie

Zarzadzanie bezpieczenstwem zasobdw informacyjnych nie jest juz tylko dobra
praktyka menedzerska, ale rowniez obowigzkiem kazdej firmy wynikajacym
z wytycznych RODO. Podstawowym dylematem kazdego przedsigbiorcy jest
znalezienie wtasciwej rownowagi pomiedzy koniecznymi dziataniami a ogra-
niczonymi zasobami. Artykut przedstawia problematyke zarzadzania zasobami
informacyjnymi firmy, analize otoczenia zewnetrznego w zakresie bezpieczenstwa
informacyjnego, poziomy i rodzaje zagrozen oraz strat wynikajacych z cyberprze-
stepczosci dokonywanej w skali globalnej. W sposéb szczegdlny zostala opisana
metoda SMART ZBI oraz strategie zarzadzania projektem wdrozenia systemu
bezpieczenstwa informacji w ramach wytycznych RODO.

Stowa kluczowe
digitalizacja, wywiad gospodarczy, RODO, ZBI, SZBI, SMART ZBI

The effective Information Security Management System
in the global cyber environment (Summary)

The information security management is not just a good business practice but
alsoitis the legal obligation of all firms accordingly to The General Data Protection
Regulation (GDPR). The basic dilemma of all business is to find an appropriate
balance between the tasks that have to be performed and the limited recourses.
The article presents information resources management issue, the analysis
of the environment in area of information security, different levels and types
of security risks and losses that are the effect of criminal activity in cyber envi-
ronment in the global perspective. A special attention is focused on SMART ISM
methodology and GDPR project management strategies.
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digitalization, due diligence, GDPR, ISM, ISMS, SMART ISM



