Zarzadzanie zasobami informacyjnymi
w globalnej cyberprzestrzeni

Wprowadzenie do problematyki Systemy ZBI

e dr Marian Krupa




Czym w istocle sg zasoby informacyjne firmy i jak jest ich wartosc?
Jakie grupy interesariuszy sa w sposob szczegolny zainteresowane
pozyskaniem aktywow w postaci danych biznesowych?

Jaka jest rzeczywista skala zagrozZen i poziom strat ponoszonych w
skali globalnej?

Jakie dziatania w zakresie zarzgdzania zasobami informacyjnymi nalezy

podejmowac w celu ich efektywnej ochrony?

Jakie strategie przedsiebiorca powinien wypracowac w zakresie
sprawnego zarzgdzania zasobami informacyjnymi firmy w perspektywie

wymagan RODO?




N o v kWD

Informacja, wiedza — rola i znaczenie

Zasoby informacyjne (ZI) — zrédfa i ich wartosc

Zrédha i skala zagrozen ZI

Zasoby informacyjne a 3 kluczowe grupy interesariuszy
Metody ochrony ZI w firmie

Metoda SMART ZBI — projektowanie inteligentnej ochrony
RODO a strategie przedsiebiorstw



Kluczowym zrodtem bogactwa i wiedzy decyzyjnej sg zasoby
informacyjne powstate w wyniku realizacji procesow biznesowych, w

tym aktywnosci w cyberprzestrzeni.

Dramatyczny wzrost strat w skali globalnej wynikajacy z
cyberprzestepczosci min. 600 miliardow USD rocznie (dane za
2015/2016)!

Rozporzadzenie ogdlne o ochronie danych osobowych (GDPR /
RODO) opublikowane 4 maja 2016 roku w Dzienniku Urzedowym Unii
Europejskiej — obowigzujgce od 01.01.2018!
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Zasoby informacyjne

dr Marian Krupa




Zasoby informacyjne ?
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Zasoby informacyjne to SR ey gter
wszelkie potrzebne dane dla BT fo = '
funkcjonowania firmy. WO L A
http://mikroekonomia.wyklady.org 3 il j : N .r X

Zbior informacji znajdujgca sie w posiadaniu firmy i jej
pracownikow, wykorzystywana do pracy oraz podejmowania
strategicznych decyzji.

https://mfiles.pl

dr Marian Krupa
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'I'he Ten years on: banking after the crisis
.-
Economist R ‘s unfinished revolution

« Big Data is the oil of the 21st century;

The world's most
VELTEL NI o \Will artificial intelligence (Al) and machine

learning built by big data create an
unstoppable inequality of innovation?

« Since data is the next big commodity, why is
it not traded? May, 2017.

Swiatowe zasoby ropy naftowej w 2013 szacowane byly na
1688 miliardow baryitek (230 mld ton). Przy cenie

$50/barytke daje nam wartos$¢: $84 400 000 000 000
Big Data i ustugi analityczne to rynek wartosci $150 800 000 000 w
2017. Zrédto: www.idc.com




*  Prognoza wzrostu wartosci Big Data w latach 2011-2026

« wmiliardach USD

Big Data i ustugi analityczne to rynek
wartosci $150 800 000 000 w 2017. e

2.4
65.2
57.3

© Statista 2017

www.statista.com



POLSKI BIZNES A BIG DATA

FIRMY ZBIERAJA DANE, ABY Z NICH NIE KORZYSTAC

Niema . Tylk Po bardzie) zaawansowane
duych | &rednich . prIyznaje Y rozwigzania Big Data sigQa
firm deklaruje, g e wykorzystuje o3 JOSICTO Mnee)

20 gromadz dane o w celach analiz

w postaci cyfrowe) v bznesowych rrn

ratrudniaggcych SO

!
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ratruaniagcych 250

: | WIQCR) pracownikow

WISCE| Dracowrikow

https://biznes.newseria.pl
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Hakerzy

Ochrona zasobow Bezpieczenstwo narodowe
informacyjnych Informacje dotyczace powiazan
Dostep do danych swiata biznesu i polityki
branzowych Praktyki dotyczace tamania
Dostep do prawa, np. w zakresie ekologii,
najnowszych technologii, zatrudnienia, itd.
technologii

Korporacje -« Panstwo
*  Dostep dodanych gospodarstw domowych, firm
prywatnych, organizacji pozarzadowych
*  Weryfikacja zachowan, np. w obszarze przepfywéw
finansowych, praktyk zdrowotnych, zakupowych itd.

dr Marian Krupa




Wedtug raportu firmy konsultingowej EY szacuje sie zgodnie z badaniami
przeprowadzonymi w 2014 przez Center for Strategic and International
Studies and McAfee, ze kradziez danych oraz praw autorskich to koszt
pomiedzy 375 a 575 miliardow USD rocznie [EY, 2015, s. 14].

Zas w raporcie opracowanym przez Uniwersytet w Cambridge, kradziez
danych osobowych kosztuje jej ofiare srednio 572 dolary rocznie
[komputerswiat.pl, 2014].

Na podstawie studium firmy Deloitte, realny koszt cyberataku moze by¢
do 40% wyzszy od ogodlnych szacunkow firm i moze by¢ roztozony w
perspektywie 3-5 lat [Misztal, 2016].

dr Marian Krupa



RIMASA,

70% przestepstw dotyczace cyberprzestrzeni dotycza
obecnych i bylych pracownikow (PricewaterhouseCoopers)

dr Marian Krupa
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PROCEDURY | UDOKUMENTOWANE POLITYKI BEZPIECZENSTWA IT W POLSKICH FIRMACH

Pytanie: Czy Panstwa firma posiada spisane procedury i dokument dotyczacy polityki bezpieczenstwa IT? N=101

Aktualizowane na biezaco 64%

Aktualizowane nieregularnie _ 180/0
Dokumentacja 0
W trakcie opracowania - " /0
Brak usystematyzowanej 60 /
polityki bezpieczenstwa IT 0

Trudno powiedzie¢ I 1%

www.computerworld.pl
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Metoda SMART ZBI - zatozenia:

v" Nie ma systemow i zabezpieczen, ktdre dajg 100% poczucia

bezpieczenstwa w zakresie ochrony zasobow informacyjnych.

v Bezpieczenstwo informacyjne jest kategorig ekonomiczng (koszt
wdrozenia i utrzymania).

v Im wyzszy poziom akceptowalnego ryzyka tym wyzszy koszt
utrzymania takiego systemu.

v Zarzadzanie bezpieczenstwem informacyjnym jest procesem

ciagtym — kwestia dostosowania systemu do nowych wyzwan.

dr Marian Krupa



Metodologia SMART ZBI.

1. Zdefiniowanie celu i zakres prac projektowych ZBI, w tym
krotka charakterystyka firmy, branzy, zatozen strategicznych w

zakresie polityki bezpieczenstwa).

2. Zinwentaryzowanie zasobow informacyjnych dla
wybranego podmiotu gospodarczego z perspektywy ich
wartosci i istotnosci.

3. Zdefiniowanie kluczowych zagrozen (ryzyk) oraz ocene
ich prawdopodobienstwa wystgpienia z uwzglednieniem
akceptowalnego poziomu analizowanego ryzyka.

dr Marian Krupa



Metodologia SMART ZBI.

Zdefiniowanie relacji pomiedzy posiadanymi zasobami
informacyjnymi a realnym ryzykiem — pkt 3.

Dokonanie oceny poziomu jakosci miernika — stan obecny (AS-IS) w
relacji do wymagan - stan przyszty (TO-BE).

Przeprowadzenie analizy luk i stabych punktow w systemie AS-IS i
opracowanie rekomendacji zawierajgcych strategie wzrostu
wartosci systemu ZBI (TO-BE), tj. realnej ochrony zasobdw w relacji

do zgtoszonych mozliwosci finansowych przedsiebiorstwa.

dr Marian Krupa



Metodologia SMART ZBI.

Opracowanie strategii zmian (lista zadan) w zakresie ochrony
zasobow informacyjnych uwzglednieniem ocene docelowego poziomu
bezpieczenstwa (ZBIg2) w ramach dostepnych budzetow (TO-BE) z
wykorzystaniem modelowania symulacyjnego typu , what-if”. Efektem
koncowym tych prac jest oszacowanie docelowego wskaznika wartosci

systemu ZBI .

Opracowanie systemu monitorowania wdrazania zmian oraz
systemu oceny skutecznosci nowego rozwigzania zgodnie z zasadg

ciggtego doskonalenia PDCA.

dr Marian Krupa



I Oc:na AS-IS
wnn T I I I T

_ Wniosk | rekomendacie

Wnioski (stabe punkty] Rekumendar_je {co zrobic) Koszt

Brak zabezpieczen przed pozarem zasobdw matenalnych zakup sejffu ognioodpomego (Z84) 100000
instalacja czujnikiw (£B5) 3000
dodatkowe chiodzenie komputerdw (ZB6) 2000
zakup ustum archwazacn dokumentow (pamerowyvch £ elektromcznvch) (LE67) 13000
I trategia TO-BE hugi (ZB8) 1500
- budynku (Z89) 4000
zasobu |Zasoby informacyjne ‘Wartosé Istotnosé Poziom ochrony Ocena Q1 15000
1 Wzory graficzne DTP (szablony) 2500 2 1 2 5 20000
12 Pliki ze skiadem ksiazek (100 plikow) 300000 3 1 3 5 3300
73 Urmowa 2 autorami (orginahy) 50000 ] 1 5 5 0000
24 Umowy z odbiorcami 100000 4] 1 5 5 30000
5 Lista odbiorcow (hurtownie, ksiegamie) 20000 4 1 4 5 30000

Z6 Opracowanie graficzne ksiazek 200000 5 1 5 5
B Pojedyczne orginaty wydawnictw historycznych (biate kruki) 600000 1 1 1 5 10000
9 Pliki z danymi finansowo-ksisgowymi 600000 5 1 5 5 30000
Razem: 1872500 30 40 20000
375 5 20000
- — : 5000

oziom ochrony po Zastosowaniu

strategii ZBI Tﬁ%l 5000
421800
2e wzgledu na wytacznie sentymentalny charakter zestaw zdjec z targow branzowych ZT zostat zarchywizowany w dziale marketingu 500000

Skala oceny ZBI

Doskonaty 100%

B wysoki 91-99% -

Wysoki 81-90% dr Marian Kru pa
Sradni 71-80%

Niski 61-70%




Zarzad firmy
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Rozporzgdzenie o Ochronie
Danych Osobowych

EU GDPR (eng) — European Union General Data Protection Regulation

« Celem regulacji jest zapewnienie swobodnego
przeptywu danych osobowych pomiedzy panstwami
cztonkowskimi,

 ale takze wprowadzenie zasad, zgodnie z ktorymi
przetwarzanie danych osobowych bedzie
ujednolicone na terenie catej Unii Europejskiej.

https://adaptiverodo.pl

dr Marian Krupa



Bezposrednia odpowiedzialnosc przetwarzajgcego (przedsiebiorcy) za

posiadane i przetwarzane dane;
Obowigzkiem wyznaczenie Inspektora Ochrony Danych Osobowych;

Obowigzkowe zgtaszanie wykrytych przypadkow naruszen do

wiasciwego organu nadzoru — do 72 godzin;

Zapewnienie prawa klientdw (partnerow biznesowych) do , bycia
zapomnianym”;

Obowigzek otrzymania zgody na profilowanie przed rozpoczeciem

zbierania danych;

Obowigzkowa inwentaryzacja danych i wymagania zwigzane z

dokumentacjg;

dr Marian Krupa




UNIKANIE - strategia polega na wykluczenie elementow

systemu / zasobdw, z ktdrymi wigze sie wysokie koszt wdrozenia
RODO, a ich usuniecie nie przeszkodzi w realizacji celow

strategicznych lub operacyjnych;

TRANSFER - przekazanie catosci lub czesci ryzyka na
wyspecjalizowane podmioty, ktore za okreSlong opfata sg gotowe
realizowac niezbedne dla nas ustugi. Bardzo dobrym przyktadem
mogg byc¢ to ustugi realizowane w tzw. ,,chmurze”, ktore
przenoszg znaczng czes¢ obowigzkow zapisanych w RODO na

podmioty sprzedajgce swoje ustugi w tej technologii.

dr Marian Krupa



Az 67% polskich firm deklaruje, ze
posiada program przygotowujacy do
wypetnienia wymagan Rozporzadzenia o
Ochronie Danych Osobowych.

Jest to najlepszy wynik sposroéd
wszystkich krajow uczestniczacych w
badaniu ,,Firmy i RODO” realizowanym

przez Ipsos na zlecenie Microsoft

dr Marian Krupa
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Grecja - 49 4c Stowacja - 57

Cypr - 24 i Stowenia - 68

Francja - 1000 Belgia - 317

Niemcy - 1929 Wilochy - 566

Polska - 1800 & Portugalia - 123

Rumunia - 311 Holandia - 12763

www.gdprtoday.org/gdpr-in-numbers-3/

Szwecja - 2529

dr Marian Krupa
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Zasoby informacyjne stajg sie najwazniejszym zasobem

ekonomicznym / strategicznym w skali globalne;.

Projektowanie proceséw informacyjno-decyzyjnych musi

uwzglednia¢ koniecznoS¢ budowania systemu ochrony.

Kazdy projekt wdrozenia SZBI musi uwzglednia¢ uwarunkowania

ekonomiczne.
O sprawnosci projektu SZBI jest warunkowane doborem
wiasciwej metody.

Wdrozenie wymagan RODO musi uwzgledniac realia prawne ale

rowniez ekonomiczne przedsiebiorstw — patrz strategie

dr Marian Krupa
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