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CO NOWEGO W ZARZADZANIU BEZPIECZENSTWEM INFORMACJI?
STANDARD ISO 27002

Streszczenie

Niniejszy artykut po$wigcony zostal standardowi ISO 27002, ktory jest stosunkowo nowym standardem
zawierajacym wytyczne zwigzane z wdrazaniem Systemu Zarzadzania Bezpieczenstwem Informacji. Praca
ta ma na celu opisanie samej normy, jej historii oraz najwazniejszych wytycznych w sposéb przystepny dla
czytelnikow, ktérzy nie zajmujg sie problematyka bezpieczenstwa informacji.

Abstract

This article is dedicated to 1SO 27002 standard which is a quite new standard that consist guidelines for
implementation of Information Security Management System. The objective of this document is to
describe the norm, its history and its most important guidelines in intelligible way for readers who don’t
take up information security.

1 WPROWADZENIE

ISO 27002 to migdzynarodowa norma okreslajaca wytyczne zwigzane z ustanowie-
niem, wdrozeniem, eksploatacjg, monitorowaniem, przegladem, utrzymaniem i doskona-
leniem Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI - ISMS ang. Informa-
tion Security Management System).

Standard ten byt po raz pierwszy opublikowany przez ISO (ang. Organization for
Standarization) jako norma ISO 17799 w grudniu 2000 r., ktora stata si¢ czeSciag serii
norm 1SO 27XXX.

ISO 27002 jest w swojej naturze wysokopoziomowym i szerokim standardem bezpie-
czenstwa informacji. Podejécie takie zapewnia szerokie mozliwosci jego stosowania
w wielu organizacjach. 1SO 27002 jest jedynie standardem opisujacym wytyczne do za-
rzadzania bezpieczenstwem informacji. Generalnie jest to standard dajacy ogdlny poglad
na ta problematyke, nie jest to na pewno standard techniczny, dokument opisujacy roz-
wigzania i technologie czy opisujacy sposoby testowania systemow bezpieczenstwa. ISO
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27002 jest za to dobrg podstawa dla stosowania skutecznych zabezpieczen w celu ochro-
ny informacji w organizacjach.

2 DLACZEGO ISO 270027

Bezpieczenstwo informacji z reguty poparte jest “dobrymi praktykami” oraz wytycz-
nymi. Z racji tego, iz jest to wiedza praktyczna pochodzaca czgsto z réznych zrodet po-
wigzanych zar6wno z instytutami badawczymi jak réwniez producentami systemow
bezpieczenstwa, interpretacje i implementacje tych wytycznych nie zawsze sg logiczne
1 konsekwentne. ISO 27002 jest proba skodyfikowania i standaryzacji tych wytycznych
w celu osiagniecia takich korzysci, jak:

- utworzenie katalogu zabezpieczen, ktdry jest rozpoznawany na calym $§wiecie,
jako zaufany dla wielu organizacji,

- wyznaczenie miernika dajacego mozliwosci ewaluacji Systemu Zarzadzania Bez-
pieczenstwem Informacji (SZBI),

- stworzenie meta standardu dajacego mozliwosci odnoszenia si¢ do niego przez
rézne regulacje branzowe.

Dla wielu organizacji ISO 27002 moze by¢:

- wregcz wymaganiem, jezeli jest to organizacja przetwarzajaca wrazliwe informac-
je,

- standardem, ktory wyeliminuje konieczno$¢ stosowania wielu regulacji branzo-
wych,

- marketingowym narzedziem poswiadczajacym bezpieczenstwo przetwarzanych
informacji.

3 HISTORIA STANDARDU

ISO 27002 jest w linii prostej potomkiem ISO 17799, ktory jest z kolei potomkiem
brytyjskiego standardu BS 7799-1, ktory zostal opracowany przez British Standard
Institute (BSI). Organizacja ta przyczynia si¢ do rozwoju standardow w zakresie bezpie-
czenstwa informacji. W odpowiedzi na wymagania firm komercyjnych i instytucji, grupa
robocza powotana w 1990 r. zajmujaca si¢ problematyka bezpieczenstwa informacji
opublikowata juz w 1993 r. procedury postgpowania w zakresie zarzadzania bezpie-
czenstwem informacji (ang. Code of Practice for Information Security Management).
Dokument ten byl podwaling dla pierwszej wersji standardu BS 7799, ktory zostat opub-
likowany w 1995 r.
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Pod koniec lat dziewigédziesigtych w odpowiedzi na potrzeby zglaszane przez firmy,
BSI stworzyt program akredytacji firm audytorskich zajmujacych si¢ ocena zgodnosci
w zakresie normy BS 7799. Jednocze$nie w tym samym czasie opublikowano nowe
wersje standardu BS 7799, co miato miejsce w latach 1998, 1999, 2000 i 2002. W tym
czasie bezpieczenstwo informacji stalo si¢ rowniez wazne i znaczace dla firm uzywa-
jacych technik komputerowych do przetwarzania informacji. W tamtych latach wiele
organizacji stosowalo standard BS 7799, jednocze$nie tez rosto zapotrzebowanie
na opracowanie mi¢dzynarodowego standardu bezpieczenstwa informacji, ktory bytby
szeroko rozpoznawany na calym $wiecie. To zapotrzebowanie spowodowato, iz w grud-
niu 2000 r. opublikowano pierwszy migedzynarodowy standard bezpieczenstwa infor-
macji — I1ISO 17799:2000. W celu zachowania nomenklatury nazewniczej z serii norm
ISO 27000, ISO 17799 zostata zaktualizowana i wydana w czerwcu 2005 r. juz jako ISO
27002.

Oba standardy zostaty stworzone w celu osiagnigcia zatozonych celow, dlatego istot-
ne jest zrozumienie roznic pomi¢dzy nimi.

Tabela 1. Podstawowe roznice pomiedzy I1SO 27002 i ISO 27001

1ISO 27001 I1SO 27002

e Standard audytorski oparty 0 wymagania o Wytyczne implementacyjne oparte o rekomen-
stawiane audytowi. dowane ,,dobre praktyki”.

o Lista zabezpieczen organizacyjnych, ktore e Lista zabezpieczen operacyjnych, ktore organi-
powinny zosta¢ uwzglednione. zacja powinna rozwazyc.

e Uzywany do audytowania bezpieczenstwa e Uzywany do szacowania kompletnosci i spoj-
organizacji oraz certyfikowania w zakresie nosci systemu zarzagdzania bezpieczenstwem
SZBI. organizacji.

4 OBSZARY ZABEZPIECZEN

ISO 27002 definiuje informacje przetwarzane w firmie jako wazne aktywa, ktore
istniejg w wielu formach, ktére muszg by¢ chronione w odpowiedni sposob. ISO 27002
definiuje bezpieczenstwo informacji jako ochrong tych informacji przed zagrozeniami
w takim porzadku, iz najwazniejsze dla organizacji powinno by¢ przede wszystkim za-
pewnienie ciaglosci biznesu, zminimalizowanie ryzyka biznesowego a takze maksymali-
zacja zwrotu z inwestycji. Podejscie takie sprawia, iz zabezpieczenia opisane w normie
ISO 27002 koresponduja z wieloma obszarami dziatalnos$ci firmy, takimi jak:

- bezpieczenstwo,

- bezpieczenstwo aplikacji,
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- Dbezpieczenstwo platform komputerowych,
- bezpieczenstwo sieciowe,
- Dbezpieczenstwo fizyczne.

W celu osiaggnigcia zatozonych celow, ISO 27002 identyfikuje jedenascie obszarow
zabezpieczen, 39 celow zabezpieczen oraz 133 zabezpieczenia. Kazde zabezpieczenie
jest odpowiednio zdefiniowane, opisane wraz z wytycznymi do implementacji i wyjas-
nieniem intencji jego stosowania.

Standard wskazuje rowniez, ktore zabezpieczenia powinny by¢ wazne dla organizacji
z legislacyjnego punktu widzenia, ktdre za$ z punktu widzenia bezpieczenstwa informac-
Ji.

Z legislacyjnego punktu widzenia najwazniejsze to*:

- ochrona danych osobowych i prywatnosci,
- ochrona firmowych danych utrwalonych na r6znych no$nikach,
- ochrona praw autorskich.
Z punktu widzenia bezpieczenstwa informacji:
- dokument polityki bezpieczenstwa,
- alokacja odpowiedzialno$ci w zakresie bezpieczenstwa informacji,
- edukacja i szkolenia w zakresie bezpieczenstwa informacji,
- wlasciwe przetwarzanie informacji przez aplikacje,
- zarzadzanie podatno$ciami technicznymi,
- zarzadzanie ciaglo$cia dziatania,
- zarzadzanie incydentami bezpieczenstwa oraz udoskonalaniem systemow.

Najwazniejsze obszary zabezpieczen opisane w 1SO 27002, cele zabezpieczen oraz
kluczowe atrybuty poszczegélnych zabezpieczen zostaly opisane ponizej. Kazdy ob-
szar zabezpieczen opisany w normie 1SO 27002 posiada nastepujace sekcje, tj. cel
zabezpieczenia, zabezpieczenie, wytyczne implementacyjne oraz dodatkowe infor-
macje.

4.1 Polityka bezpieczenstwa®

Zabezpieczenie w postaci polityki bezpieczenstwa adresuje gléwnie zarzadzanie
w konteks$cie zgodnosci bezpieczenstwa informacji z wymaganiami biznesowymi, pra-
wodawstwem oraz regulacjami. Polityka bezpieczenstwa jest to zatwierdzony przez
zarzad firmy dokument, ktory powinien by¢ opublikowany w organizacji w celu zade-

2 1SO/IEC 27002:2005 — str. 10 — 1SO Second Edition 2005-06-15.
3 SO/IEC 27002:2005 — str. 19 — 1SO Second Edition 2005-06-15.
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monstrowania i podkreslenia odpowiedzialnosci zarzadu za bezpieczenstwo informacji.
Polityka bezpieczenstwa moze by¢ roéwniez czesécig calosciowego dokumentu polityki fir-
my. Przeglad polityki bezpieczenstwa oraz ciggly monitoring jej zgodnosci ze $rodo-
wiskiem firmy realizowany jest z reguly przez wyznaczong osobe, ktora bardzo czesto
staje si¢ wilascicielem tego dokumentu. W ramach obszaru polityka bezpieczenstwa wy-
roznione zostaty nast¢pujace zagadnienia:

- dokument polityki bezpieczenstwa,

- przeglad polityki bezpieczenstwa.

4.2 Organizacja bezpieczenstwa informacji4

Organizacja w zakresie bezpieczenstwa informacji zapewnia mozliwo$¢ zarzadzania
bezpieczenstwem informacji w sposob skoordynowany wilaczajac w to dziatalnos$¢ zarza-
du. Glowny nacisk potozony zostat tu na przywodztwo w zakresie jasnego, bezposred-
niego oraz autoryzowanego koordynowania prac zwigzanych z zabezpieczeniem infor-
macji przetwarzanych w organizacji. W obszarze tym opisano rowniez alokacje odpowie-
dzialnosci w zakresie bezpieczenstwa informacji, co oznacza m.in. ich przypisanie posz-
czegdlnym pracownikom w sposob posredni, jak réwniez bezposredni np. w opisie
stanowiska. Kolejne opisane zabezpieczenia to:

- proces autoryzacji nowej infrastruktury, w ktorej beda przetwarzane informacje —
kazdy system, ktory bedzie przetwarzat informacje, przed jego wprowadzeniem
powinien by¢ przetestowany pod katem bezpieczenstwa,

- umowy o zachowaniu poufno$ci — zrzadzanie i1 utrzymanie bezpieczenstwa infor-
macji w sytuacji kiedy informacje wychodzg poza obreb firmy,

- kontakt z wladzami — relacje i zachowania w zakresie kontaktu z lokalnymi wta-
dzami, stuzbami jak rowniez z wewnetrznymi zespotami odpowiedzialnymi za
zarzadzanie incydentami,

- kontakty z grupami interesu — relacje w zakresie kontaktu z zewngtrznymi grupa-
mi ekspertow specjalizujagcymi si¢ w bezpieczenstwie informacji.

4.3 Strony trzecie®

Obszar ten odnosi si¢ do identyfikacji ryzyk zwigzanych ze wspotpraca ze stronami
trzecimi — zabezpieczanie wspotpracy z klientami poprzez umowy z uzytkownikami

4 1SO/IEC 27002:2005 — str. 21 — 1SO Second Edition 2005-06-15.
% ISO/IEC 27002:2005 — str. 26 — 1SO Second Edition 2005-06-15.
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systemu jak réwniez zabezpieczenie wspOlpracy z firmami trzecimi poprzez umowy ser-
wisowe SLA (ang. Service Level Agreement).

4.4 Zarzadzanie aktywami informacyjnymi6

Jest to obszar zabezpieczen adresujacy mozliwosci infrastruktury w zakresie ochrony
aktywow informacyjnych firmy wiaczajac w to inwentaryzacj¢ oraz mechanizmy utrzy-
mujace rozliczalno$¢ w zakresie aktywow, przypisanych do nich wtascicieli oraz zarzad-
cow. W obszarze tym zdefiniowano réwniez wiascicielstwo aktywow oraz akceptowalne
ich uzywanie. Wtascicielstwo aktywu moze oznaczac przypisanie do:

- procesu biznesowego,

- zdefiniowanego zbioru operacji,
- aplikacji,

- zdefiniowanego zbioru danych.

Akceptowalne uzycie aktywow firmowych w szczeg6lnosci powinno obejmowac za-
sady wysylania korespondencji e-mail oraz uzycia Internetu, jak réwniez wytyczne
w zakresie w uzywania urzgdzen mobilnych.

45 Klasyfikacja informacji’

Klasyfikacja to mechanizm segregujacy aktywa informacyjne w zakresie ich wptywu
na dziatalno$¢ biznesowg firmy. W obszarze tym opisano rowniez koniecznos¢ stoso-
wania standardu oznaczania aktywow informacyjnych w kontekscie ich klasytikacji, jak
rowniez koniecznos¢ wprowadzenia procesu obstugi informacji poczynajac od jej wpro-
wadzenia do firmy a kofczac na jej usunigciu.

4.6 Bezpieczenstwo zasobow ludzkich®

Jest to obszar zabezpieczen umozliwiajacy organizacji niwelowanie ryzyk w zakresie
ludzkich interakcji, ktore wystepuja podczas przetwarzania informacji w organizacji,
wlaczajac w to m.in. klasyfikacj¢ pracownikéw w konteks$cie lokalnego prawa 1 uwarun-
kowan kulturowych z jednoczesnym zapewnieniem ich kwalifikacji przy dostgpie do
aktywow informacyjnych. Klasyfikacja taka moze by¢ oparta o aktywa informacyjne jak
rowniez opis stanowisk. Dodatkowo obszar ten precyzuje odpowiedzialno$¢ personelu

® 1SO/IEC 27002:2005 — str. 31 — 1SO Second Edition 2005-06-15.
"1SO/IEC 27002:2005 — str. 33 — 1SO Second Edition 2005-06-15.
8 1ISO/IEC 27002:2005 — str. 35 — 1SO Second Edition 2005-06-15.
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w zakresie bezpieczenstwa informacji - pracownicy powinni by¢ jasno poinformowani
o swoich odpowiedzialnosciach wilaczajac w to procedury postgpowania oraz zacho-
wania poufnos$ci. Istotnym elementem tego obszaru sa réwniez szkolenia i edukacja per-
sonelu w zakresie bezpieczenstwa informacji. Kazdy pracownik powinien przej$¢ takie
szkolenia, jak rowniez powinien by¢ zapewniony program ich aktualizacji i okresowego
powtarzania.

Obszar ten to jedna z wazniejszych grup zabezpieczen, ktora znajduje czesto zasto-
sowanie w zyciu codziennym firmy. Potwierdzeniem tego jest fakt, ze m.in. zdefinio-
wano tu rowniez zasady post¢gpowania przy zwalnianiu pracownikéw oraz usuwanie
praw dostepu do aktywoéw informacyjnych firmy.

4.7 Bezpieczenstwo fizyczne i $rodowiskowe’

Jest to obszar zabezpieczen dedykowany do ochrony budynkow i infrastruktury firmy.
Wyrdznia si¢ w nim ochrong¢ budynkow, terenu, wejs¢ do firmy oraz wszelkich zagad-
nien zwigzanych z bezpieczenstwem fizycznego dostepu do aktywoéw informacyjnych.
Szczegb6lng uwage poswigcono m.in. takim zagadnieniom jak:

- ochrona przed zagrozeniami zewngtrznymi i srodowiskowymi,

- praca w bezpiecznych obszarach (wyznaczone bezpieczne obszary firmy),
- zapewnienie ochrona siedziby firmy przed nieuprawnionym dostgpem,

- zabezpieczenia w zakresie fizycznego dostgpu,

- ochrona pomieszczen i infrastruktury przed nieuprawnionym dostgpem,

- kontrolowanego dostepu dla 0s6b zewngtrznych i kontrahentow,

- bezpieczenstwo urzadzen,

- zapewnienie mediow niezbgdnych dla przetwarzania informacji,

- ochrona infrastruktury kablowej firmy,

- serwisowanie urzadzen,

- bezpieczenstwo urzadzen mobilnych,

- bezpieczne wycofywanie urzadzen z eksploatacji lub ich powtorne uzycie,
- kontrola infrastruktury uzywanej do pracy poza siedzibg firmy.

® ISO/IEC 27002:2005 — str. 41 — 1SO Second Edition 2005-06-15.
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4.8 Komunikacja oraz zarzadzanie operacjami10

Ten obszar zabezpieczen ma za zadanie umozliwienie organizacji bezpiecznej pracy
na aktywach informacyjnych wiaczajac w to procedury operacyjne lub odpowiednie ze-
stawy procedur, ktore wspierajg standardy i polityki przyjete przez organizacj¢. W ob-
szarze tym wyrozniamy takie zagadnienia jak:

kontrola zmian — proces umozliwiajacy zarzadzanie zmianami i konfiguracja za-
bezpiecezn wlaczajac w to zmiany samego systemu SZBI,

zarzadzanie incydentami — mechanizm zapewniajacy szybka i efektywna odpo-
wiedz na wystepujace incydenty bezpieczenstwa,

separacja uprawnien — segregacja i rotacja uprawnien, co zapewnia minimalizacje
potencjalnych kolizji czy niekontrolowanych wyciekow informacji,

planowanie pojemnos$ci systemoéw — mechanizm zapewniajacy staty monitoring
pojemnos$ci systemow przetwarzajacych informacje, tak aby zapewni¢ im nie-
przerwang prace,

testy akceptacyjne — stosowanie metodyki umozliwiajacej wprowadzanie zmian
systemowych z zachowaniem poufnosci, integralnos$ci i dostgpnos$ci informacji,
ztosliwy kod — stosowanie zabezpieczen zapewniajacych ochrone przed infekcja
systemow ztosliwym kodem,

sprzatanie pomieszczen firmy - ustanowienie polityk, standardow, wytycznych
1 procedur zapewniajacych bezpieczenstwo aktywoéw informacyjnych podczas ru-
tynowych prac sprzatajacych,

zarzadzanie sieciami — zabezpieczenia umozliwiajgce bezpieczng prace przy wy-
korzystaniu infrastruktury sieciowej,

nos$niki danych — wprowadzenie zabezpieczen umozliwiajacych bezpieczne prze-
chowywanie 1 usuwanie no$nikéw danych jak rowniez dokumentow,

wymiana informacji — ustanowienie zabezpieczen zarzadzajacych wymiang infor-
macji wlaczajac w to umowy z uzytkownikami systemu oraz mechanizmy zapew-
niajace transport informacji.

4.9 Kontrola doste;pu11

Kontrola dostgpu to jeden z najwazniejszych obszarow zabezpieczen stosowanych
w standardzie ISO 27002. Umozliwia organizacji kontrole dostgpu do aktywow informa-

1 1S0O/IEC 27002:2005 — str. 41 — 1SO Second Edition 2005-06-15.
1 1SO/IEC 27002:2005 — str. 72 — 1SO Second Edition 2005-06-15.
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cyjnych w oparciu o przypisane reguty biznesowe oraz polityke bezpieczenstwa. Stan-
dard wyr6znia w tym obszarze takie zagadnienia, jak:

wymagania biznesowe — kontrolowany dostep do zasobow firmy w oparciu 0 wy-

magania i biznesowe 1 zasade¢ ,,wiedzy konieczne;j”,

zarzadzanie uzytkownikami — mechanizm zapewniajgcy rejestracj¢ oraz usuwanie

uzytkownikow systemow, kontrolg i rozliczalno$¢é dost¢pu oraz uprawnien, jak

row-niez zarzadzanie hastami,

odpowiedzialno$¢ uzytkownikéw — uswiadamianie uzytkownikow 0 odpowie-

dzialno$ci w zakresie dostepu do aktywow informacyjnych firmy, wiaczajac w to

udostepnianie hasel dostgpowych czy stosowanie nieautoryzowanych urzadzen,

kontrola dostepu do sieci — autoryzowane uzywanie dostepu do serwisOw siecio-

wych, wilaczajac w to takie zabezpieczenia jak:

- uwierzytelnianie weztow sieciowych,

- uwierzytelnianie zdalnych uzytkownikow,

- definiowanie routingu w sieciach,

- weryfikacja bezpieczenstwa urzadzen podtaczanych do sieci,

- segmentacja sieci,

- kontrola polaczen sieciowych,

- zapewnienie bezpieczenstwa serwisow sieciowych.

kontrola dostepu do serwerow i stacji roboczych - sa to m.in. takie zabezpieczenia

jak:

- automatyczne identyfikowanie stacji roboczych i terminali,

- bezpieczne logowanie do systemow,

- uwierzytelnianie uzytkownikow,

- zarzadzanie hastami,

- bezpieczne wykorzystywanie zasobow systemowych,

- zapewnienie uzytkownikom mozliwos$ci cichego alarmowania pod przymusem
(np. przyciski alarmowe),

- zapewnienie wygasania czasu potaczen dla stacji roboczych i uzytkownikow.

kontrola dostepu do aplikacji - to limitowanie dostgpu do aplikacji w oparciu

0 poziomy uprawnien,

monitoring dostepu — to statle monitorowanie dostepu do systemoéw w celu wykry-

wania nieautoryzowanych prob,

urzadzenia mobilne — to przede wszystkim zapewnienie polityk i standardow

w zakresie bezpiecznego uzywania urzadzen mobilnych jak rowniez stosowania

bezpiecznego dostepu.
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4.10 Rozwéj i utrzymanie system(')w12

Jest to obszar zabezpieczen dedykowany dla zapewnienia organizacji mozliwosci
adekwatnego pozyskiwania i utrzymywania systeméw bezpieczenstwa, ktore maja
za zadanie ochrong¢ przetwarzanych informacji w firmie. W obszarze tym wyrdzniono
m.in.:

- wymagania co do systemOow bezpieczenstwa — kazda implementacja systemu czy
wprowadzanie zmian do istnicjgcego systemu bezpieczenstwa powinny by¢ rea-
lizowane z uwzglednieniem bezpieczenstwa informacji,

- wymagania co do bezpieczenstwa aplikacji - kazde wdrozenie czy wprowadzanie
zmian do aplikacji powinny by¢ realizowane z uwzglednieniem zagadnien bez-
pieczenstwa informacji,

- kryptografi¢ - stosowanie polityk, standardow i procedur w zakresie zarzadzania
ochrong kryptograficzna,

- integralno$¢ systemow — zapewnienie mechanizmow kontroli dostgpu oraz wery-
fikacji integralnosci danych i aplikacji, wiaczajac w to implementowane popraw-
ki oraz aktualizacje.

- doskonalenie systemdéw bezpieczenstwa — zapewnienie mechanizméw kontroli
zmian oraz przegladoéw technicznych jako spdjnego procesu w firmie.

4.11 Zarzadzanie ciaglo$cia dzialania®™

W ramach tego obszaru zabezpieczen standard zapewnia organizacji mozliwosci prze-
ciwdziatania wszelkim przerwom w dziatalnosci operacyjnej. Wyrdznia si¢ tu m.in. takie
zagadnienia jak:

- planowanie cigglosci dziatania - stosowanie odpowiedniej strategii zapewnienia
ciaglosci dziatania opartej o analize wptywu zagrozenia na biznes,

- testowanie cigglosci dzialania — testowanie planow zapewnienia cigglosci dziata-
nia i dokumentowanie tego procesu,

- utrzymanie cigglosci dzialania — przeglad strategii oraz cykliczne weryfikowanie
planow.

121S0/1EC 27002:2005 — str. 89 — 1SO Second Edition 2005-06-15.
13 1SO/IEC 27002:2005 — str.107 — 1SO Second Edition 2005-06-15.
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4.12 Zgodnos¢

Zgodnos¢ to bardzo istotny obszar zabezpieczen definiowany przez standard 1SO
27002. Umozliwia on organizacji zapewnienie zgodnosci z regulacjami, statutem, zobo-
wigzaniami oraz wszelkimi wymaganiami odno$nie bezpieczenstwa informacji. Norma
wyr6znia tu przede wszystkim takie zagadnienia jak:

- prawodawstwo, ktore w sposob posredni lub bezposredni dotyczy organizacji,

- prawo autorskie,

- ochrona informacji przechowywanych w firmie,

- chrona prywatnosci,

- ochrona przed niewlasciwym uzyciem systemow przetwarzajacych informacje,

- regulacje w zakresie stosowania srodkow ochrony kryptograficzne;j,

- gromadzenie dowodow w celach dochodzeniowych,

- mechanizmy weryfikacji zgodnosci systemu przetwarzania informacji z zatozona
polityka bezpieczenstwa,

- audytowanie systemow w celu maksymalizowania efektywnosci stosowanych
zabezpieczen.

5 JAK WDROZYC ISO 27002 W ZYCIE?

Standard ten zawiera wytyczne jak wdrozy¢ wymagane zabezpieczenia zgodnie
z zalozonymi wymaganiami biznesowymi. Norma ta w szczegolnosci kladzie duzy
nacisk na znaczenie kazdego zabezpieczenia w kontekscie zidentyfikowanych ryzyk biz-
nesowych, przed ktorymi to zabezpieczenie ma uchroni¢ organizacje. Oznacza to, ze kaz-
da firma, ktore chce skorzysta¢ z wytycznych standardu, musi sporzadzi¢ analize ryzyka,
dzigki ktorej mozliwy bedzie dobor odpowiednich zabezpieczen. Idac dalej, ISO27002
podaje rowniez wytyczne co do samego szacowania ryzyka, wlaczajac w to:

- zakres analizy,

- analize ryzyka,

- ewaluacje ryzyka,

- postepowanie z ryzykiem.

Co do wymagan odnos$nie kryteriow oceny jakosci szacowania ryzyka, tym zagadnie-

niem zajmuje si¢ norma ISO27001. Ponizej zas§ w szeSciu fazach opisany zostat proces
doboru odpowiednich zabezpieczen, ktory proponuje nam standard ISO 27002.
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Faza 1 - Ustalenie zakresu ryzyka

ISO 27002 zostato zaprojektowane tak, aby dobor zabezpieczen byt naturalny dla
organizacji. Zabezpieczenia moga by¢ wdrazane na rézny sposob w zalezno$ci od wy-
magan operacyjnych firmy. Zakres ryzyk strategicznych dotyczy calej organizacji i z re-
guty skupiony jest na ich niwelowaniu w odniesieniu do ustug $wiadczonych przez
firme. Z kolei zakres ryzyk taktycznych jest calo§ciowym programem poswigconym ni-
welowaniu ryzyk w odniesieniu do proceséw wspierajgcych swiadczenie ustug. Identyfi-
kowane sg rowniez ryzyka operacyjne, ktore dotyczg wszelkich aspektow operacyjnych
firmy w zakresie przetwarzania informacji.

Faza 2 - Identyfikacja ryzyka

Ryzyka wynikaja bezposrednio z zagrozen. Zagrozenie to negatywne wydarzenie
w zakresie bezpieczenstwa informacji, ktore pojawia sie¢, dlatego ze wykorzystano odkry-
ta podatno$¢. Zagrozenia moga dotyczy¢ calej organizacji. Rozrdznia si¢ zagrozenia
taktyczne jak rowniez operacyjne. Taktyczne dotycza wprost podatnosci organizacyj-
nych, jak np. mato efektywne procedury, operacyjne za$ dotycza podatnosci technicz-

nych.

Faza 3 - Okreslanie ryzyka

Zagrozenia nie koniecznie musza by¢ kwalifikowane jako ryzyko. Zagrozenia ziden-
tyfikowane w fazie 2 wraz z przypisanymi do nich podatno$ciami musza zosta¢ oszaco-
wane pod katem ich wazno$ci 1 istotno$ci w konteks$cie ryzyka, ktore niosg ze sobg dla
dane-go srodowiska firmy. Oszacowane ryzyka pozwalaja organizacji na priorytetyzacje
ochrony przed zagrozeniami. Realizowane jest to z wykorzystaniem procesu analizy
ryzyka.

Z kolei szacowanie ryzyk strategicznych opiera si¢ gtdownie na procesach bizneso-
wych calej organizacji. Nie wszystkie procesy biznesowe muszg z zatozenia posiadac
ryzyka zwigzane z przetwarzaniem informacji.

Szacowanie ryzyk taktycznych to nic innego jak poszukiwanie sposobow na niwe-
lowanie ryzyk strategicznych. Szacowanie ryzyk operacyjnych to z kolei proba okresle-
nia celow zabezpieczen dla ochrony aktywow informacyjnych firmy.

Faza 4 - Postepowanie z ryzykiem

Posiadajac okreslone w fazie 3 ryzyka, przystepujemy do ich hierarchizowania oraz
planowania postgpowania z nimi. Wyrdzniamy nastepujace mozliwosci postepowania
z ryzykiem:
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- unikanie ryzyka - mozemy probowac uniknaé ryzyka poprzez np. zmiane¢ lokali-
zacji centrum danych,

- transfer ryzyka - ryzyko moze by¢ przeniesione na podmiot, ktory posiada wigk-
szg tolerancje w zakresie tego ryzyka, jak np. zakup polisy ubezpieczeniowe;.

- akceptacja ryzyka - ryzyko moze zosta¢ zaakceptowane, gdyz jego poziom z biz-
nesowego punktu widzenia moze by¢ akceptowalny dla organizacji. W takim
przypadku niezbedne jest state monitorowanie tego ryzyka przez organizacje.

- niwelowanie ryzyka - ryzyko moze by¢ niwelowane do akceptowalnego poziomu
poprzez zastosowanie zabezpieczen.

Faza 5 - Niwelowanie ryzyka

Cele stosowania zabezpieczen ujete w ISO 27002 pozwalaja na tatanie podatnosci
poprzez stosowanie opisanych zabezpieczen. Identyfikacja wtasciwego celu zabezpie-
czen oraz samego zabezpieczenia jest pierwszym krokiem do rozpoczgcia procesu ni-
welowania ryzyka powigzanego z dang podatnoscia.

Faza 6 - Pomiar efektywnoSci zabezpieczen

W zaleznos$ci od rodzaju zabezpieczen, istnieje wiele sposobéw na pomiar ich efek-
tywnosci. Wazne jest, aby taki pomiar byt wykonywany permanentnie, aby jego wyniki
byty podwaling do doskonalenia systemow zabezpieczen.

6 PODSUMOWANIE

ISO 27002 to przewodnik sugerujacy organizacjom jakie czynnosci powinny zostac¢
podjete w celu spelnienia wymagan miedzynarodowego standardu w zakresie zarza-
dzania bezpieczenstwem informacji. W obecnych czasach istnieje duze zapotrzebowanie
na standaryzacj¢ zabezpieczen w zakresie bezpieczenstwa informacji. Ten fenomen jest
nap¢dzany przez wiele czynnikow, takich jak chociazby popularno$¢ normy ISO 27001,
czy popularno$¢ norm branzowych (SOX, PCI, HIPAA, GLBA itp.), ale nie tylko. Stan-
daryzacja bezpieczenstwa informacji jest niezmiernie wazna dla dzisiejszego globalnego
Swiata biznesu, ktory chce w bezpieczny 1 zaufany sposob wymienia¢ informacje, ktory
chce korzysta¢ w petni z dobrodziejstw globalnej sieci, ktory rowniez pragnie by¢ kon-
kurencyjny i szybko reagowac na zmieniajacy si¢ rynek.
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