Praca hybrydowa. Jest wygodnie, a musi by¢ bezpiecznie
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Wedlug raportu Accenture liczba cyberatakow w 2021 r. wzrosta o 31 proc. w poréwnaniu do
2020. W tym roku — w czasach niepewnosci gospodarczej i geopolitycznej — nic nie wskazuje
na to, aby ataki miaty si¢ uspokoic.

Przewiduje sie, ze do 2025 r. koszty wywolane cyberprzestepczo$cia osiagna 10,5 biliona
dolarow rocznie. Dla porownania, w 2015 r. bylo to 3 biliony. I chodzi o biliony, nie
miliardy. Juz teraz, jak podaja raporty branzowe, cyberprzestepczos$¢ kosztuje firmy na catym
swiecie blisko 2 miliony dolar6w na minute.

Firmy, pracownicy i klienci sg atakowani kazdego dnia, a same cyberzagrozenia sg bardzo
zréznicowane. Ryzyko ro$nie, tym bardziej ze mamy obecnie trend pracy hybrydowej. Coraz
wiecej 0sob pracuje zdalnie z domu, korzystajac na co dzien z urzadzen prywatnych, albo nie
stosujac si¢ do polityki bezpieczenstwa rekomendowanej przez pracodawce.

e Pracownicy powinni by¢ swiadomi zagrozen, jakie wynikajga z cyberatakow

e Szyfrowanie danych i stosowanie uwierzytelniania dwu- lub wielosktadnikowego to
podstawa

e Firmy dopuszczajace prace zdalng powinny rozwazy¢ wdrozenia systeméw EMM do
zarzadzania urzadzeniami mobilnymi

e Bardzo wskazane jest takze podejscie zero-trust

Podczas pierwszego cyklu Business Insider TRENDS 2022 - Cybersecurity poprosiliSmy
ekspertow o porady dla firm, ktére dopuszczaja pracg zdalng i chca zadbaé o wysoki poziom
bezpieczenstwa. Marek Psiuk, dyrektor ds. technologii w No Fluff Jobs, zauwazyl, Ze sg co
najmniej dwa aspekty, o ktore powinnis$my zadba¢, gdy chodzi o bezpieczenstwo. — Po
pierwsze, nasi pracownicy powinni by¢ swiadomi zagrozen, jakie wynikajg z cyberatakow —
powiedziatl. I dodat: — Po drugie, musimy pokazywaé, jak spelnianie poszczegolnych
elementow polityki bezpieczenstwa naszej firmy wplywa na ich bezpieczenstwo, i co si¢
stanie, jesli te elementy nie beda spelnianie.

Praca zdalna zapewnia wysoki komfort, ale sprawia tez, ze zespoty IT muszg odpowiedzieé
na wiele nowych wyzwan i wymagan, by zapewni¢ bezpieczenstwo. Eksperci zalecaja, aby
stosowa¢ szyfrowanie danych oraz protokoly bezpieczenstwa takie jak uwierzytelnianie
dwu- lub wieloskladnikowe (multi-factor authentication - MFA). Do tego wskazana jest
szczegdlowa kontrola dostepu oraz stosowna polityka bezpieczenstwa, z konkretnymi
procesami i procedurami operacyjnymi.

Wszelkie dane chronione hastem lub aplikacje wymagajgce nazwy uzytkownika i hasta w celu
uzyskania dostepu nie sg tak bezpieczne, jak mogtyby by¢. Poziom bezpieczenstwa na pewno
znacznie wzrosnie, gdy zaczniemy stosowac uwierzytelnianie MFA, ktdre pomoze w ochronie danych
firmy, do ktdrych pracownicy uzyskujg dostep za posrednictwem dowolnej sieci. Skonfigurowanie
tych protokotéw — zwtaszcza dla pracownikéw zdalnych i podrdzujacych — jest konieczne, jesli chcemy
zapewnic sobie ochrone.
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Poza tym, zespoty IT powinny tez zatroszczyc¢ si¢ o stosowanie odpowiednich uprawnien.
Chodzi o mozliwo$¢ udostepniania danych w zaleznosci od potrzeb i tylko dla tych oso6b,
ktore faktycznie ich potrzebuja. To konieczne, jesli chcemy zapewni¢ bezpieczenstwo w
dzisiejszym, rozproszonym $wiecie biznesu. Ograniczanie dost¢pu powinno by¢ mozliwe na
podstawie klasyfikacji takiej jak uzytkownik, grupa, adres IP, czy adres MAC.

Strategie dla hybrydowego modelu pracy

W przypadku gdy cztonkowie zespotu czgsto pracuja na home office, a w dodatku uzywaja
prywatnych urzadzen do realizacji zadan, utrzymanie bezpiecznego §rodowiska jest bardziej
zlozone. Wiele organizacji dopuszcza jednak takie mozliwosci, oferujac program BYOD
(bring your own device - przynie$ wlasne urzadzenie).

Niezaleznie od stosowanych aplikacji i ustug online, warto stworzy¢ wtasng polityke
bezpieczenstwa, obejmujacg aspekt BYOD. Jakich regul powinnis$my przestrzega¢? Wazne
jest, aby nie poming¢ rdzenia sieci, gdzie mozemy okresli¢ reguty ochrony i dostgpu, czy tez
zablokowac¢ ruch zwigzany ze szkodliwym oprogramowaniem. Reguly ochrony i dostepu
powinny opierac si¢ na rozpoznawaniu i powstrzymywaniu prob atakow, blokowaniu
zlosliwego oprogramowania, a takze kontroli ruchu charakterystycznego dla
poszczegolnych aplikacji.

Polityka powinna tez obejmowac konkretne poziomy dostgpu, np. z urzadzenia prywatnego
pracownik nie bedzie mogt zalogowac sie do intranetu. Jednocze$nie dokument ten powinien
jasno informowa¢ pracownikéw o tym, na co mogg liczy¢, gdy korzystaja z danego
urzadzenia.

Bardzo dobrym sposobem na poprawe bezpieczenstwa jest rowniez wdrozenie systemu
EMM (Enterprise Mobile Management), ktory stuzy do zarzadzania urzgdzeniami
mobilnymi. Systemy EMM pozwalajg na tworzenie m.in. indywidualnych polityk
uzytkowania, zgodnie z rekomendacjami specjalistow IT naszej firmy. Dla przyktadu
mozemy zabroni¢ korzystania z konkretnych aplikacji, czy tez wymuszac¢ aktualizacje
zabezpieczen.

Jednoczesnie w przypadku pracy zdalnej wazna jest dobra higiena bezpieczenstwa. Poza
wspomnianymi rozwigzaniami powinni§my zapewni¢ rowniez dostep do zasobow
firmowych za posrednictwem sieci VPN, a takze cykliczne szkolenia z cyberzagrozen.

Bartosz Koztowski, wspotzatozyciel Sagenso, wyjasnia, o czym firmy najczesciej zapominajg,
jesli chodzi o cyberbezpieczenstwo:

Zero-trust, czyli zaufanie na warunkowym

"Nie ufaj w ciemno, zawsze weryfikuj" - tak mozna podsumowac zasadg¢ zero-trust, ktorej
przestrzega coraz wigcej firm. PodejScie zero-trust ogranicza dostep do zasobow
cyfrowych za pomocg scisle wymuszonych procesow weryfikacji tozsamosci i urzadzen.
Mamy tutaj do czynienia z zabezpieczeniem tozsamosci ZTI (zero-trust identity), a takze
dostepu ZTA (zero-trust access). Tego typu rozwigzania zapewniaja, ze zadne urzadzenie lub
uzytkownik nie jest "domyslnie zaufany", niezaleznie od tego, gdzie przebywa i jakie zajmuje
stanowisko w firmie.



Jesli wprowadzimy strategi¢ zero-trust, ograniczymy dostep do zasobow wylacznie
zweryfikowanym uzytkownikom i urzadzeniom. To z kolei znacznie podniesie poziom
bezpieczenstwa. Co wigcej, po domysinej weryfikacji dana osoba uzyska dostep tylko do
tych zasobow czy segmentow sieci, ktore sg jej niezbedne. To réwniez minimalizuje ryzyko,
ze mogloby dojs¢ do jakich$ naruszen danych.

Marek Szustak, ekspert ds. cyberbezpieczenstwa w eSky, wyjasnia, z jakimi
cyberzagrozeniami firmy nie radzq sobie najbardziej:

Praca zdalna niesie ze sobg wiele zagrozen, ktére moga mie¢ powazne konsekwencje.
Ekspozycja na potencjalne cyberzagrozenia jest wysoka i musimy mierzy¢ si¢ z takimi

wyzwaniami jak:

- Phishing: wysytanie wiadomosci e-mail lub innych komunikatéw w celu zachecenia
pracownikow do pobrania ztosliwego oprogramowania, ktore zbiera poufne dane

- Ransomware: ztosliwe oprogramowanie, ktore infekuje systemy przed zazadaniem zaptaty

(okupu)

- Spyware: oprogramowanie szpiegujace przeznaczone do gromadzenia danych, z ktorych
mogli nastepnie korzysta¢ oszusci lub konkurenci

- Ataki dnia zerowego (zero-day): ataki skupiajace si¢ w szczego6lnosci na niezatatanych
systemach operacyjnych i aplikacjach, ktére moga by¢ trudne do zdalnego monitorowania

- Kradziez danych: najczgsciej kradziez danych logowania, w celu uzyskania dostgpu do baz
danych klientow 1 pracownikow

- Sabotaz: nienadzorowani pracownicy celowo lub nie§wiadomie niszczg aktywa firmy

Cyberatak wczedniej czy pdzniej nastapi — to niemal pewne. Starajmy si¢ przestrzega¢ zasad
bezpieczenstwa 1 wdrozy¢ praktyki polecane przez ekspertow.

Inne zrodfa:

Bl: Co jest niezbedne, kiedy pracownicy pracuja zdalnie a chcemy firmie zapewni¢ wysoki poziom
bezpieczenstwa?

Bl: Z jakimi cyberzagrozeniami firmy nie radzg sobie najbardziej?

Bl: O czym firmy najczesciej zapominaja, jesli chodzi o cyberbezpieczenstwo?

Czy mozna "przesadzi¢" z cyberbezpieczeristwem?
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